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2 Zusammenfassung

Zusammenfassung

e Vorhaben des Fraunhofer-Instituts fiir System- und Innovationsforschung ISI;
Arbeitspaket 2 — Teilprojekt 4: Bewertung innovativer Sicherheitstechniken
im zivilen Luftverkehr

Im Rahmen des BMBF-Forschungsprojekts ,,SIRA — Sicherheit im 6ffentlichen Raum* entwickel-
te das Fraunhofer-Institut fir System- und Innovationsforschung ISl in Karlsruhe ein Bewer-
tungsverfahren, das technische, 6konomische, rechtliche und soziale Perspektiven bei der
Entwicklung und beim Einsatz neuer Sicherheitstechniken an Flughafen in Einklang bringt. Bei
der Methodenentwicklung standen insbesondere die Aspekte der Akzeptanz und Ablehnung

von Sicherheitstechniken durch die verschiedenen involvierten Akteure im Fokus.

Das multikriterielle Bewertungsmodell fihrt Ansdtze des Operations Research mit Bewer-
tungskriterien zusammen, welche in der Literatur und auf Basis von Experteninterviews identi-
fiziert wurden. Die Kriterien spiegeln somit wesentliche Felder und Zielkonflikte in der aktuel-
len Diskussion um die zukiinftige Passagier- und Handgepackkontrolle wie etwa verdnderte
Bedrohungslagen, erhdhtes Passagieraufkommen oder die passagierfreundliche Gestaltung
der Kontrollen wider. Teil des Bewertungsmodells ist ein Referenzvorgehensmodell, welches
die Identifikation von einflussreichen ebenso wie (zukiinftig) betroffenen Stakeholdern in Be-
zug auf zukiinftige Sicherheitstechniken sowie deren workshopbasierte Partizipation im Be-
wertungsprozess beschreibt. In der zweiten Phase des Projekts wurde das Bewertungsmodell
einem Praxistest unterzogen: In einem Expertenworkshop wurde der entwickelte Katalog an
Bewertungskriterien mit Vertretern von Flughafenbetreibern, Fluggesellschaften, Unterneh-
men im Bereich Sicherheitstechnik, Instituten der angewandten Forschung sowie politischen
Entscheidungstragern auf seine Konsistenz und Vollstandigkeit hin geprift. AnschlieBend ka-
men die Kriterien anhand der gegenwartigen Ausgestaltung der Passagierkontrolle und eines
Zukunftsmodells fiir Kontrolle zur praktischen Anwendung. Weiterhin sind in zwei Blirgerwork-
shops die Anforderungen der Passagiere an zukinftige Sicherheitskontrollen und die dabei
maRgeblichen Kriterien flr die Bewertung dieser Sicherheitsmallnahmen diskutiert und analy-
siert worden. Transparenz (iber den Prozess, kontaktlose Kontrollen und ansprechendes De-
sign haben sich als wesentliche Aspekte aus der Sicht der beteiligten Passagiere herausgestellt.
Das Ergebnis hat gezeigt, dass der methodische Ansatz des Projekts sowohl den Austausch als

auch die Perspektivenvielalt der Stakeholder umfassend bericksichtigt.

Die entwickelte Bewertungsmethodik stellt ein pragmatisches und partizipatives Instrument
dar, um die Unterschiedlichkeit dieser Perspektiven aufzugreifen und die verschiedenen Inte-
ressen in diesem Zusammenhang umfassend abzuwagen. So kdnnen der Stakeholder-Dialog
unterstltzt und konsensfdhige Losungsoptionen im Sinne einer Entscheidungsunterstiitzung
aufgezeigt werden. Aufgrund seiner Flexibilitdt kann das Bewertungsmodell von verschiedenen

Anwendern eingesetzt werden und damit politische Entscheidungen ebenso unterstiitzen wie
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Investitionen von Entwicklern oder Infrastrukturbetreibern. Das Referenzvorgehensmodell
ermoglicht die flexible Anpassung an die zu bewertenden Sicherheitstechniken, die zu involvie-
renden Stakeholder und die zu bericksichtigenden Kriterien. Somit eignet sich das Modell
Uberall dort, wo eine frihzeitige Bewertung alternativer, zukiinftiger Sicherheitstechniken

vorgenommen werden soll.

e Vorhaben des Fraunhofer-Instituts fiir Optronik, Systemtechnik und Bildaus-
wertung IOSB; Arbeitspaket 3 — Teilprojekt 9: Technische Methoden fiir Erhe-
bung, Verarbeitung und Speicherung von Daten zur Herstellung von Sicherheit

Im Rahmen des BMBF-Forschungsprojekts ,,SIRA — Sicherheit im 6ffentlichen Raum* entwickel-
te das Fraunhofer-Institut fir Optronik, Systemtechnik und Bildauswertung IOSB in Karlsruhe,
ein Gesamtkonzept fir die datenschutzfreundliche Gestaltung von Systemen zur Erfiillung von
Sicherheitsaufgaben.

Als technischer Partner hatte das Fraunhofer I0SB dabei zwei Aufgaben. In einem ersten, die
gesamte Laufzeit des Projekts begleitenden Arbeitspaket stand das IOSB als technischer Bera-
ter zu Verfligung. Im Rahmen dieses Arbeitspaketes konnten die Partner Details und Erklarun-
gen zu neuen Entwicklungen in der Sicherheitstechnologie bekommen. Dies stelle sicher, dass
auch sich noch in der Entwicklung befindende Technologien, wie beispielsweise Data-Mining,
im Rahmen von SIRA betrachtet werden konnten.

Die zweite Hauptaufgabe fiir das Fraunhofer I0SB war die Erforschung und Entwicklung neuer
Ansatze zur Gewahrung von Sicherheit fir den 6ffentlichen Raum. Diese neue Entwicklung
sollten zum einen Sicherheitsaufgaben erfiillen und gleichzeitig neue Wege fiir die Bereiche
Privatspharenschutz und Transparenz beschreiten.

Diese Aufgabe wurde in SIRA in mehreren aufeinanderfolgenden Arbeitspaketen erfillt. Initial
wurden bisher existierende Methoden und Ansatze zum Schutz der Privatsphére in Sicherheits-
technik gesammelt und katalogisiert. Ziel war es, einen Katalog mit potentiell tauglichen Tech-
nologien fir die einzelnen Phasen des informationstechnischen Prozesses (Erhebung, Speiche-
rung, Verarbeitung, Visualisierung) zur Sicherstellung der Sicherheit im 6ffentlichen Raum zu
erstellen.

Zur Bewertung der gesammelten Methoden, im Englischen Privacy Enhancing Technologies
(PETs), wurde ein Fragenkatalog erstellt. Dabei wurden die besonderen Anforderungen von
Sicherheitstechnologie bedacht und ein allgemeiner Fragenkatalog geschaffen, mit dem sich
moglichst alle Technologien vergleichen lassen. Neben aktuellen Technologien erlaubt dieser
Fragenkatalog auch eine einfache Bewertung zukinftiger Entwicklungen durch Experten oder
Anwender. Ausgehend von der Bewertung der PETs in den Kategorien wurden verschiedene
Technologien ausgewahlt, die spater kombiniert werden kdnnen, um ein Gesamtkonzept zu
erstellen. Dabei wurden im Angebot der existierenden Verfahren zwei besonders kritische
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Licken, die Anonymisierung von Positionsdaten und Datenschutz Richtlinien und ihre Visuali-
sierung, identifiziert. Fir diese Problemfelder waren zur Projektzeit von SIRA keine Losungen
vorhanden, um die erkannten Datenschutzprobleme zu I6sen. Deshalb wurden im Rahmen der
Projektarbeit neue Losungen entwickelt.

In der letzten Phase des Projektes wurde ein Gesamtkonzept entworfen und als Prototyp im-
plementiert. Daflir wurde ein Prototyp eines intelligenten Videolberwachungssystems NEST
um die gesammelten Methoden erweitert. Das neue Gesamtkonzept der auftragsorientierten
Uberwachung ermoglicht dabei leistungsstarke Uberwachungssysteme, die komplexe Sicher-
heitsaufgaben, etwa das Verfolgen bestimmter Personen in einem Gebaude, (semi-) automa-
tisch erfiillen. Gleichzeitig wird die Funktionalitit fest an die Uberwachungsauftrige gebunden,
was einen Missbrauch durch einen Operator erschwert und eine nachtragliche Funktionsaus-
weitung (function creep) des Systems verhindert.
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Teil | — Kurzdarstellung

1. Aufgabenstellung

Im Rahmen des BMBF-geférderten Projekts ,,Sicherheit im offentlichen Raum — SIRA” war es
das Ziel des Fraunhofer ISI im Teilpaket ,Bewertung innovativer Sicherheitstechniken®,
stakeholderspezifische Bewertungskriterien im Hinblick auf die Akzeptanz bzw. Ablehnung von
Sicherheitstechniken zu identifizieren, diese in einen integrativen Bewertungsansatz zu lber-
fihren und darauf aufbauend ein generalisierbares Verfahren zur Unterstiitzung von Investiti-
onsentscheidungen bei neuen Sicherheitstechniken in der Luftsicherheit zu entwickeln. Aus
der sicherheitstechnischen Perspektive steht die gegenwartige und zuklinftige Ausgestaltung
der Passagier- und Handgepackkontrolle am Flughafen im Fokus der durchgefiihrten Projekt-
arbeiten. Die grundlegende Forschungsperspektive kniipft an die der Technikgeneseforschung
und der prospektiven Technikfolgenabschatzung an (vgl. Decker etc. 2012).

Die Entwicklung des integrativen Bewertungsverfahrens erfordert zum einen die Erarbeitung
eines multikriteriellen Bewertungsansatzes, welcher die Moglichkeit der Gruppenentschei-
dungen, die Bewertung von Technikalternativen und die Berlicksichtigung unterschiedlicher
Bewertungsdimensionen sowie -kriterien ermaoglicht. Zur Realisierung des Vorhabens war es
notwendig, auf unterschiedliche methodische Ansatze zurilickzugreifen. Neben umfangreichen
Literaturstudien, bibliometrischen Analysen wissenschaftlicher Publikationen, der Durchfiih-
rung von Experteninterviews und qualitativen Inhaltsanalyse sowie der Erarbeitung einer Be-
fragung sind unterschiedlichste Workshop-Formate (z.B. Group Decision Support System, Co-
Design-Workshop) zum Einsatz gekommen, um die zugrundeliegende Zielsetzung des Vorha-
bens zu erreichen.

2. Voraussetzungen des durchgefiihrten FE-Auftrags

Das Teilvorhaben ,Bewertung innovativer Sicherheitstechniken” wurde im Gesamtvorhaben
,Sicherheit im 6ffentlichen Raum — SIRA” im Rahmen der Bekanntmachung , Gesellschaftliche
Dimensionen in der Sicherheitsforschung” vom 21.10. 2008 eingereicht. Das Verbundprojekt
knipft an die in der Ausschreibung adressierten Erwartungen/ Fragestellungen an, die Heraus-
forderungen aus Technisierungsprozessen im Bereich der zivilen Sicherheit zu erldutern, diszip-
linibergreifende Fragestellungen der gesellschaftlichen Voraussetzungen, Einbettungen und
mogliche Konsequenzen innovativer Sicherheitslésungen zu adressieren und zur Erhéhung der
Sicherheit der Biirgerinnen und Biirger beizutragen. Dabei kniipft das Teilvorhaben des Fraun-
hofer ISI insbesondere an die zugrundeliegende Annahme an, dass innovative Sicherheitsl6-
sungen nur dann erfolgreich sein kénnen, wenn zum einen ihr Nutzen und Mehrwert transpa-
rent dargestellt und diese zum anderen im Dialog mit Anwendern und der Offentlichkeit opti-
miert werden.
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3. Planung und Ablauf

Der Arbeitsplan fir das Teilprojekt des Fraunhofer ISl ist in insgesamt 5 Arbeitspakete unter-
teilt.

e AP | — Bestandsaufnahme und Konzeption: Konzeptionelle Harmonisierung und Aufar-
beitung bestehender Bewertungsansatze.

e AP Il — Interviews und Beobachtung: Konzeption und Durchfiihrung der Datenerhe-
bung.

e AP lll — Entwicklung SIRA-Value: Entwicklung der Bewertungsmethode.

e AP IV — SIRA-Value in Use & Optimierung: Entwicklung eines Vorgehensmodells zur
Ubertragung der entwickelten Bewertungsmethode

e APV —Workshops des Teilprojekts und Ergebnisverwertung.

Das Ziel des Fraunhofer ISl innerhalb des ersten Arbeitspakets bestand zum einen in der the-
matischen und inhaltlichen Bestandsaufnahme des Untersuchungsfeldes Luftsicherheit und
zum anderen in der Aufarbeitung bestehender Bewertungsansatze sowie der hieraus resultie-
renden ldentifizierung der Anforderungen an das Bewertungskonzept. Das Arbeitspaket Il ziel-
te auf die methodische Konzeption, die Vorbereitung und die Durchfiihrung von Passagier- und
Experteninterviews zur Entwicklung von SIRA-Value. Die in den Experteninterviews erhobenen
Daten dienten maRgeblich zur Identifizierung der Anforderungen an zukiinftige Sicherheits-
techniken' am FIughafenz, welche in Form eines Katalogs an Bewertungskriterien in SIRA-Value
Eingang fanden. Das Arbeitspaket Ill widmete sich der Entwicklung der Methode zur Bewer-
tung innovativer Sicherheitstechniken ,SIRA-Value®. Die Arbeiten umfassten die Analyse der
Interviewergebnisse aus Arbeitspaket Il und die Befragungsergebnisse seitens der Konsortial-
partner (v.a. Universitat der Bundeswehr, Teilprojekt 2 und 7). Dariiber hinaus standen die
Konzeption und Ausarbeitung der Methode aber auch die Praxiserprobung des Bewertungs-
modells in Form von Experten- und Blrgerworkshops im Fokus des Arbeitspakets. Das Arbeits-
ziel in Arbeitspaket IV bestand in der Entwicklung eines Vorgehensmodells, welches die Uber-
tragbarkeit der in den vorherigen Arbeitspaketen konzipierten Bewertungsmethode zur Be-
wertung innovativer Sicherheitstechniken (,,SIRA-Value in Use”) gewahrleisten soll. Als Grund-
lage hierfiir dienten die Erfahrungen aus Arbeitspaket Il und der im Projektverlauf ermittelte
Kriterienkatalog , welcher gegebenenfalls durch eine flexible Anpassung bzw. Erweiterung auf
weitere Anwendungsbereiche des Luftsicherheitsbereichs, z.B. einen weiteren nationalen oder
internationalen Flughafen, zugeschnitten werden kann. Arbeitspaket V konzentrierte sich auf

1 Anstelle des im Antrag verwendeten Begriffs der ,Sicherheitstechnik und —maRnahmen® wurde ein
Technikbegriff gewahlt, welcher technische Artefakte und SicherheitsmaRnahmen gleichermaRen
umfasst (vgl. dazu beispielsweise Rammert/Schulze-Schaeffer, 2002).

2 Fir das Ubergeordnete Ziel der Entwicklung einer Bewertungsmethodik konzentrierte sich die Arbeit
exemplarisch auf Sicherheitstechniken zur Passagier- und Handgepackkontrolle.
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die Koordinations-, Kommunikations- und Interaktionsaufgaben sowie die Ergebnisverwertung
in Bezug auf das Gesamtprojekt.

Die dargestellten Arbeiten verliefen grundsatzlich plangemal, die durchgefihrten Arbeits-
schritte und die erzielten Projektergebnisse wurden in den Zwischenberichten, dem Meilen-
steinbericht sowie in den Konsortialtreffen an den Projekttrager kommuniziert und dokumen-
tiert.

4. Wissenschaftliche und technische Anknupfungspunkte

Bislang gab es in der zivilen Sicherheitsbranche keine Versuche, multikriterielle Methoden der
Technikbewertung mit partizipativen Prozessen der Technikgestaltung zu verbinden. Der Er-
kenntnisgewinn des Teilvorhabens des Fraunhofer ISI zielte darauf ab, Annahmen, die Anséat-
zen der multikriteriellen Technikbewertung und der partizipativen Technikgestaltung zugrun-
deliegen, in ,SIRA-Value” und , SIRA-Value in Use“ aufgrund der Entwicklung eines neuen Be-
wertungskonzepts zusammenzufiihren. Die theoretische Analyse und Entwicklung des Bewer-
tungskonzepts konnte auf bestehende transdisziplinare und multikriterielle Ansatze der Tech-
nikbewertung und Technikfolgenabschatzung anknipfen. Bestehende Erkenntnisse aus dem
Bereich Operations Research (OR), die die Moglichkeit der Einbeziehung verschiedener Inter-
essensgruppen in betriebliche und politische Entscheidungsprozesse bieten, wodurch
konfliktare Malstdbe und subjektive Wertungen in die Entscheidungsfindung mit einflieen
konnen, sind in die Entwicklung des Verfahrens eingeflossen (Zimmermann/ Gutsche 1991).
Aufgrund der Berlicksichtigung multipler Perspektiven in Form der verschiedenen audiences
bzw. Stakeholder im SIRA-Projekt wurde hier ein wesentlicher Vorteil dieser Methoden gese-
hen.

Dartiber hinaus wurden zahlreiche Studien zur Ablehnung, Akzeptanz, Diffusion und Adaptie-
rung neuer Technologien fiir die Erarbeitung der Grundlagen des Bewertungskonzepts heran-
gezogen (z.B. Rogers 2003, Phol 1996, Albers und Litfin 2001, Bayon et al. 2007). Diese Unter-
suchungen fokussieren auf bereits bekannte bzw. im Einsatz befindende Technologien. Im
Fokus des Teilprojekts stand aber auch die Bewertung zukiinftiger Sicherheitstechniken, die
derzeit nur diskutiert werden oder die sich in den frilhen Phasen des Innovations- und Entwick-
lungsprozesses befinden. Dies bedeutet, dass sich Sicherheitstechniken bzw. Prozesse von
SicherheitsmalRnahmen im Untersuchungskontext befanden, die gegenwartig nicht realisiert
sind und fiur die Zukunft entwickelt werden kénnen. In diesem Zusammenhang konnte an die
Forschung zu interaktiven Innovations- und Entwicklungsprozessen (vgl. von Hippel 2006) so-
wie die Ansétze der partizipativen Technikfolgenabschitzung (vgl. Schot/ Rip 2002; Steyart et
al. 2005, Hennen et al. 2004) angekniipft werden. Konzepte wie die ,partizipative Technikge-
staltung” werden zunehmend nicht nur unter dem Blickwinkel der , Akzeptanzverbesserung”,
sondern auch unter dem Aspekt verbesserter bzw. effizienter Innovationsprozesse durch akti-
ve Nutzereinbindung betrieben. Auch im Hinblick auf die Dynamik der Technisierung von Si-
cherheit ist auf die Erkenntnisse der Technikgeneseforschung (Dierkes et al. 1992) sowie die
internationalen ,Science and Technology Studies“(vgl. Jasanoff et al. 1995) zur wechselseitigen
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Anpassung bzw. Beeinflussung von Technik und Gesellschaft aufgesetzt worden. Wahrend des
Projekts wurden mit Hilfe von Datenbankrecherchen, durch Konferenzbesuche sowie das Sich-
ten einschlagiger Zeitschriften und Buchreihen zur zivilen Sicherheitsforschung die neue Er-
kenntnisse fortwahrend analysiert und fiir die laufende Arbeit nutzbar gemacht.

5. Zusammenarbeit

Im Rahmen des Forschungsvorhabens kam es insbesondere im Arbeitspaket Il — Luftsicherheit
zu einem intensiven Austausch der Fortschritte in den einzelnen Forschungsvorhaben.

Bei der Durchfiihrung des Vorhabens war insbesondere die Zusammenarbeit mit den in
Arbeitpaket Il involvierten Partnern (Strascheg Institut fiir Innovation und Entrepreneurship
der EBS Business School, Praxispartner [Lufthansa AG und Fraport], Fakultat fir Staats- und
Sozialwissenschaften der UniBw Minchen) von Bedeutung. Daruber hinaus konnte bei der
Verwirklichung des Expertenworkshops zur Erprobung der Bewertungsmethode auf unter-
schiedliche Akteure im Innovationsprozess zurlickgegriffen werden. So standen neben den
Praxispartnern aus dem Projekt weitere Akteure wie Sicherheitsdienstleister, Technikentwick-
ler aus Wirtschaft und Forschung, Vertreter von Bundesbehdrden und Akteure auf politischer
Ebene zur Verfligung. Diese Akteure sind grundlegend in die Prozessgestaltung von gegenwar-
tigen und zukinftigen Personen- und Handgepackkontrollen an Flughafen auf nationaler und
europadischer Ebene involviert und konnten mit ihrem Know-how einen wesentlichen Beitrag
zur Realisierung des Vorhabens leisten. Ebenfalls wurden interessierte Blirger (aus dem Raum
Karlsruhe) im Rahmen von zwei Passagierworkshops in die Forschungsarbeit mit eingebunden.
Durch die Einbindung externer Dritter bzw. aller direkt und indirekt involvierten Stakeholder in
die Erstellung der Bewertungsmethodik konnten die vielfaltigen Interessen und Perspektiven
umfassend Berlicksichtigung finden. Hiermit sollte gewahrleistet werden, dass die zu entwi-
ckelnden Methodik Giber bestehende Ansatze und deren ,,Engpasse” hinausgeht.

Dartiber hinaus fanden ein reger Transfer und eine beratende Unterstlitzung bei der Entwick-
lung von Forschungsdesigns und Erhebungsinstrumenten statt, vor allem bei den durchgefiihr-
ten Befragungen in den Teilprojekten 2, 3 und 7 innerhalb des SIRA-Konsortiums.
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1. Erzielte Forschungsergebnisse

Der Entwicklung der Bewertungsmethodik flir innovative Sicherheitstechniken, insbesondere
im Bereich der Personen- und Handgepackkontrolle am Flughafen, wurde folgende For-
schungsfrage zugrundegelegt:

Wie kénnen innovative Sicherheitstechniken im Bereich der Luftsicherheit vor ihrer Imple-
mentierung seitens der beteiligten Akteure gestaltet werden, um die Akzeptanz gegeniiber
Sicherheitstechniken zu erhéhen?

Die erzielten Forschungsergebnisse zur Bewertung von innovativen Sicherheitstechniken stitzt
die forschungsleitende These, dass die Akzeptanz oder Ablehnung von Sicherheitsmalinahmen
maRgeblich vom gesellschaftlichen Umfeld abhangig ist. So spielen neben technologischen,
organisatorischen und 6konomischen insbesondere sozio-kulturelle Aspekte eine entscheiden-
de Bedeutung bei der Bewertung sicherheitstechnischer Manahmen.

Bei der Methodenentwicklung stand insbesondere die Identifizierung einzelner zentraler As-
pekte im Fokus, die dazu fiihren, dass Sicherheitsmanahmen von den verschiedenen invol-
vierten Akteuren abgelehnt bzw. akzeptiert werden. Das multikriterielle Bewertungsmodell
flhrt Ansatze des Operations Research mit Bewertungskriterien zusammen, welche in der Lite-
ratur und auf Basis von Experteninterviews sowie Workshops identifiziert wurden. Die Kriteri-
en spiegeln somit wesentliche Felder und Zielkonflikte in der aktuellen Diskussion um die zu-
kiinftige Passagier- und Handgepackskontrolle, wie etwa veranderte Bedrohungslagen, erhéh-
tes Passagieraufkommen oder die passagierfreundliche Gestaltung der Kontrollen, wider. Ent-
lang des Innovationsprozesses bzw. bei der Entwicklung und dem Einsatz von Sicherheitstech-
niken fir die Passagier- und Handgepackkontrolle treffen unterschiedliche Rationalitaten auf-
einander, etwa in den Bereichen ,Sicherheit”, ,,Okonomie” oder ,Recht”, die kontroverse Per-
spektiven in Bezug auf die wiinschenswerten Zukiinfte erzeugen. Das entwickelte Bewertungs-
tool stellt einen pragmatischen und partizipativen Ansatz dar, der die unterschiedlichen Per-
spektiven aufgreifen kann und eine Abwagung der verschiedenen Interessen in diesem Kontext
umfassend ermoglicht. Insbesondere Fragen der gesamtgesellschaftlichen Relevanz und mogli-
chen Auswirkungen der jeweiligen SicherheitsmaRnahmen sollten entlang des Entwicklungs-
bzw. Technisierungsprozesses diskutiert und beantwortet werden. Mit einem entsprechenden
Vorgehen kann der Stakeholder-Dialog umfassend unterstiitzt und konsensfahige Loésungsop-
tionen im Hinblick auf die Ausgestaltung der SicherheitsmaRnahmen/-techniken im Sinne einer
Entscheidungsunterstitzung aufgezeigt werden. Folglich eignet sich das Modell dort, wo eine
frihzeitige Bewertung alternativer, zukinftiger Sicherheitstechniken vorgenommen werden
soll.

Im Folgenden wird die Darstellung der Ergebnisse aus den jeweiligen Arbeitspaketen erfolgen.
Dabei werden die Zielsetzung, die durchgefiihrten Arbeiten sowie die erzielten Ergebnisse aus
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den Arbeitspaketen | bis IV prasentiert. Da sich Arbeitspaket V sich auf die Koordinations-,
Kommunikations- und Interaktionsaufgaben sowie die Ergebnisverwertung in Bezug auf das
Gesamtprojekt konzentrierte, wird von einer ausfiihrlichen Darstellung dieses Arbeitspakets
abgesehen.

o Arbeitspaket | - Bestandsaufnahme und Konzeption: Konzep-
tionelle Harmonisierung und Aufarbeitung bestehender Bewer-
tungsansatze

Zielsetzung von Arbeitspaket |

Das Ziel des Fraunhofer ISl innerhalb des ersten Arbeitspakets (AP ) bestand zum einen in der
thematischen und inhaltlichen Bestandsaufnahme des Untersuchungsfeldes Luftsicherheit und
zum anderen in der Aufarbeitung bestehender Bewertungsansatze sowie der hieraus resultie-
renden Identifizierung der Anforderungen an das Bewertungskonzept. Zur Zielerreichung be-
fasste man sich in einem ersten Teilschritt, im engen Schulterschluss mit den Projektpartnern,
mit der Harmonisierung der zentralen Begrifflichkeiten sowie der Spezifikation der inhaltlichen
und methodischen Vorgehensweisen. In einem zweiten Teilschritt konzentrierte sich das
Fraunhofer ISl auf das Identifizieren, Analysieren und Auswahlen von Bewertungsansatzen,
abstrakt fir Innovationen und konkret fiir innovative Sicherheitstechniken. Diese Bewertungs-
ansatze sollten anhand charakteristischer Merkmale dargestellt und vor dem Hintergrund des
Untersuchungsgegenstandes auf ihre Passfahigkeit und ZweckmaRigkeit hin klassifiziert und
ausgewahlt werden sowie letztendlich in einem strukturierten Methodenpapier zusammenge-
fasst werden. Dariiber hinaus wurde das Ziel verfolgt, an dieser Stelle bereits die Anforde-
rungen an die zu erhebenden empirischen Daten zu ermitteln, welche zur Entwicklung der
Bewertungsmethode "SIRA-Value" notwendig waren. Das Arbeitspaket erfolgte insbesondere
in Zusammenarbeit mit den beteiligten Teilprojekten des Arbeitspakets 2, der Universitat der
Bundeswehr Miinchen (TP 2), der European Business School EBS (TP 3)°, der TU Darmstadt (TP
5) sowie der Universitat Hamburg (TP 6).

3 Zu Beginn des ersten Arbeitspakets kam es zur Auflésung der ECAD GmbH und einer damit verbundenen Umgrup-
pierung und Auslagerung von Abteilungen, u.a. wurden die Verantwortlichen fir TP 3 in das ,Strascheg Insti-
tute for Innovation & Entrepreneurship” der EBS Business School eingegliedert. Im Folgenden wird daher im
Zusammenhang mit TP 3 ausschlielich von der EBS gesprochen.
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Durchgefiihrte Arbeiten
Schaffung einer einheitlichen Diskussionsbasis

Als Ausgangsbasis flr eine erfolgreiche Zusammenarbeit innerhalb des Projektkonsortiums
sowie der Praxispartner wurde die Schaffung einer einheitlichen Diskussionsbasis als essentiell
angesehen. Hierzu diente die Durchfiihrung zahlreicher Telefonkonferenzen mit den weiteren
Teilprojekten des Arbeitspakets 2 , Luftsicherheit”, welche den Informationsaustausch, einer-
seits Uber den jeweiligen Projektfortschritt und andererseits liber das weitere Vorgehen, si-
cherstellte. Zusatzlich beteiligte sich das Fraunhofer ISI an mehreren Arbeitstreffen, welche
ebenfalls der konzeptionellen Sondierung und Harmonisierung des weiteren Vorgehens sowie
der Schaffung eines gemeinsamen Verstandnisses der zentralen Konzepte und des Methoden-
einsatzes dienten. Als weitere Vereinfachung der gemeinsamen Arbeitsgrundlage wurde zu-
dem ein Glossar zum internen Gebrauch innerhalb des SIRA-Konsortiums erstellt, welches die
wesentlichen Elemente der verschiedenen Arbeitsbereiche vereinte. Die Verzahnung mit den
anderen Teilprojekten wurde demnach intensiv betrieben, um von Beginn an ein einheitliches
Vorgehen zu sicherzustellen.

Beantragung von Flughafenausweisen

Zur Vorbereitung der Datenerhebung, insbesondere des Teilprojekts 2 und der damit verbun-
denen teilnehmenden Beobachtung seitens des Fraunhofer ISl sowie der gegebenenfalls ei-
genstandigen Durchflihrung von Passagier-Interviews, wurde einerseits ein reger Austausch
mit den Praxispartnern (Fraport AG und Deutsche Lufthansa AG) betrieben und andererseits
die Zuverlassigkeitsprifung nach § 7 LuftSiG, zur Erlangung des Flughafenausweises am Flugha-
fen Frankfurt, absolviert. Aufgrund koordinationsbedingter und administrativer Verzégerungen
von mehreren Monaten bezliglich des Feldzugangs wurde jedoch eine eigenstandige qualitativ
ausgerichtete Passagierbefragung seitens des Fraunhofer ISI nicht durchgefiihrt. Im weiteren
Projektverlauf wurde auf das umfassende Datenmaterial zur Passagierperspektive von Teilpro-
jekt 2 und 8 zuriickgegriffen, so dass dessen Auswertung im Hinblick auf die Entwicklung des
Bewertungskonzepts entsprechend realisiert werden konnte.

Vorauswahl der zu betrachtenden Sicherheitstechniken

In Zusammenarbeit mit den Projektpartnern wurden auf technischer Ebene die in das Bewer-
tungskonzept einflieRenden und zu betrachtenden Technologien anhand von vordefinierten
Kriterien' ausgewahlt. Hierzu betrieb das Fraunhofer ISI einen intensiven Austausch mit den in
Arbeitspaket 2 beteiligten Teilprojekten sowie den Praxispartnern. Erneut dienten mehrere

4 Hierzu zdhlten u.a. die Relevanz fiir den Flughafenbetreiber, Aktualitit, gesellschaftliche Relevanz und
die Phase des Technologielebenszyklus.
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Arbeitstreffen und Telefonkonferenzen der Eingrenzung des Untersuchungsfelds/-objekts.
Insbesondere den Bedarfen der Praxispartner Fraport AG und Deutsche Lufthansa AG wurde
durch die Auswahl der zu betrachtenden Sicherheitstechniken Rechnung getragen. Als Ergeb-
nis der Priorisierung von einschlagigen, relevanten Sicherheitstechniken/-maRRnahmen fur die
Untersuchung im Arbeitspaket 2 wurde letztendlich der Status Quo, also namentlich die
Sicherheitskontrolle wie wir sie heute kennen sowie ein Zukunftskonzept in Anlehnung an den
seitens der IATA entwickelten ,Checkpoint of the Future”, angesehen, welcher als Kernele-
ment den Security Scanner beinhaltet.

Methodische Ausrichtung des Bewertungskonzepts

Auch auf methodischer Ebene ermdoglichte der Austausch zwischen den Projektpartnern, unter
den disziplinar verschiedenen Sichtweisen, die Schaffung eines gemeinsamen Verstandnisses
der zentralen Konzepte und des Methodeneinsatzes. Dariber hinaus fihrte das Fraunhofer ISI
eine umfangreiche Literaturanalyse, welche der Identifizierung, Auswahl und Analyse unter-
schiedlicher Bewertungsansatze fiir technische Innovationen diente, durch. Hierbei wurden
unterschiedliche Bewertungsansatze sowie Modelle und Methoden der Wirtschafts-, Ingeni-
eur- und Sozialwissenschaften gesichtet und hinsichtlich ihrer Anwendbarkeit fiir die SIRA-
Bewertungsmethode analysiert und charakterisiert. Die Entwicklung einer Analysestruktur
(Methodenbeschreibung: Vorgehen, Anwendung, Starken, Schwachen, relevante Aspekte fir
die Dimensionen der Bewertungsmethode) flihrte zu einer strukturierten Erfassung der Re-
chercheergebnisse, welche final in einem diesbeziiglich erstellten Methodenpapier erfasst
wurden.

Hinsichtlich des strukturellen Aufbaus des Methodenpapiers erfolgte zunachst eine Konzentra-
tion auf das Identifizieren und Analysieren vorhandener partizipativer Methoden, welche ei-
nerseits zur Entwicklung der methodischen Ausgestaltung des Bewertungskonzepts dienen
sollten und andererseits insbesondere bei der Gestaltung der durchgefiihrten Workshops (sie-
he AP lll) als Basis dienen sollten. Des Weiteren fokussiert das Methodenpapier auf die Ansatze
der Technikfolgenabschatzung, der Innovationsforschung und die Bewertung der gesellschaft-
lichen Akzeptanz anhand multikriterieller Bewertungsmethoden. Deren charakteristische
Merkmale wurden hierbei, vor dem Hintergrund des Untersuchungsgegenstandes, auf ihre
Passfahigkeit und ZweckmaRigkeit geprift und anschlieBend entsprechend ausgewahlt. Hier-
bei haben sich insbesondere folgende Bewertungsansatze und -konzeptionen als einschlagig
flr die Realisierung der Bewertungsmethode herausgestellt:

e Multikriterielle Bewertungsverfahren: Aufgrund der Vorteile, u. a. hinsichtlich der Be-
ricksichtigung von Indifferenz bzw. schwacher Pradferenz sowie der Vorbeugung von
Kompensationseffekten, entschied man sich fiir das Outranking-Verfahren
PROMETHEE (vgl. Brans/Mareschal 2005).

e Konzept des Technologielebenszyklus: Die Bertlicksichtigung einer detaillierten Be-
leuchtung der F&E-dominierten friihen Phase des Zyklus war ausschlaggebend fiir die
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Wahl eines modernen integrierten Technologielebenszyklus, um die Bewertungser-
gebnisse einordnen zu kénnen (vgl. Meyer-Kramer/Dreher 2004).

¢ Technologiebewertung unter dem Akzeptanzaspekt: Hinsichtlich der Entwicklung eines
geeigneten Sets an Kriterien der Akzeptanz spielten insbesondere Aspekte des Techno-
logieakzeptanzmodells (TAM) eine tragende Rolle (vgl. Davis 1985).

e Stakeholder-Analyse: Aufgrund des stark regulierten und vernetzten Untersuchungs-
bereichs der Luftsicherheit entschied man sich fir die Berilcksichtigung des
Stakeholder-Analyse-Ansatzes nach Achterkamp/Vos (vgl. Achterkamp/Vos 2007, siehe
auch AP 11).

Bibliometrische Analyse des Bereichs , Luftsicherheit”

Zusatzlich zur Medienanalyse seitens des Teilprojekts 2 zur Untersuchung der Berlicksichtigung
und Diskussion von SicherheitsmalRnahmen in der Medienlandschaft sowie der Identifizierung
der damit verbundenen Akteure fiihrte das Fraunhofer ISI eine umfangreiche Publikationsana-
lyse mit Hilfe von einschldgigen Datenbanken (SCOPUS, Web of Science) durch, um die Diskus-
sion beziglich der Sicherheitsmallnahmen am Flughafen auf der Wissenschaftsebene sowohl
aus technischer als auch nicht-technischer Perspektive ndaher zu beleuchten. Diese zusatzlichen
Datenanalysen dienten innerhalb des Teilprojekts 4 dazu, die Bewertungsdimensionen und
deren Merkmale sowie Merkmalsauspragungen auf Basis existierender Informationsquellen zu
etablieren und zu erganzen.

Anforderungen an das Bewertungskonzept

Neben den eingehend beschriebenen methodischen Anforderungen an das Bewertungskon-
zept, konzentrierten sich die Arbeiten des Teilprojekts 4 auf die Vorbereitung der zu erheben-
den Daten fur die Entwicklung des Bewertungskonzepts , SIRA-Value“. Hierzu stand das Fraun-
hofer ISI in einem engen Austausch mit Teilprojekt 3, auf dessen Datenmaterialbasis die Be-
wertungsmethode insbesondere hinsichtlich der Identifikation relevanter Dimension der Tech-
nologieetablierung ergédnzt werden konnte. Die hierflir angefertigten Beschreibungen von
SicherheitsmaBnahmen und Kontrollstellen der gegenwartigen Passagierkontrollen am Frank-
furter Flughafen, die Erlauterung der Art der Erhebung von Passagier- bzw. Flugdaten sowie
die Zusammenfassung des gesamten Ablaufs in einer Passagier-/Prozesskarte war zum einen
fir die Identifikation relevanter Kriterien bzw. der Konzeptionierung des Bewertungskonzepts
sehr wertvoll, zum anderen aber auch fir die Planung und Gestaltung der im weiteren Projekt-
verlauf durchgefiihrten Workshops (siehe AP 111).

Aufbauend auf den eigenstandig realisierten Analysen und dem zusétzlich gewonnenen Da-
tenmaterial der weiteren Teilprojekte war es moglich, die ersten zweckdienlichen Dimensio-
nen der Bewertungsmethode zu identifizieren. In dieser frilhen Phase kristallisierten sich ins-
besondere die Dimensionen der Sicherheit, des Rechts, der Umwelt, der Organisation, der
Leistungsmerkmale, der Wirtschaftlichkeit und der Kompatibilitat heraus. Ergdnzt wurden die-
se Dimensionen um weitere soziodemographische und soziale Aspekte. Gleichzeitig wurde die
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Integration der Akzeptanzdimension® mit ihren unterschiedlichen Merkmalen innerhalb des
Bewertungskonzepts als eine zentrale Herausforderung fiir die zukiinftigen Arbeiten im Teil-
projekt betrachtet. Hierbei spielte die Orientierung am Technologieakzeptanzmodell TAM,
hinsichtlich der Entwicklung einzelner Kriterien der Akzeptanz, eine tragende Rolle, denn das
TAM bildete mit seinen beiden Schliisselfaktoren der Akzeptanz (wahrgenommener Nutzen
und Bedienerfreundlichkeit) das Grundgeriist der Dimension , Akzeptanz im engeren Sinne“,
welches die weiteren Kriterien in sich vereint und somit als theoretischer Bestandteil des Be-
wertungskonzepts zur Geltung kommt.’

Das Ergebnis ist in Form einer schematischen Darstellung der ersten identifizierten Dimensio-
nen und Kriterien auf der nachsten Abbildung zu sehen. Aus den hier dargestellten Ergebnissen
war es moglich, Anforderungen an die zu erhebenden empirischen Daten zu ermitteln, die zur
Entwicklung der Bewertungsmethode "SIRA-Value" notwendig waren.

Abbildung 1: Schemenhafte Darstellung der identifizierten Dimension/Kriterien aus der Literaturanalyse
(far eine detaillierte Darstellung, vgl. Grandt (2014), unveroffentlichte Dissertation)

Softwareunterstiitzung

Die Auswahl des geeigneten multikriteriellen Bewertungsansatzes in Form des PROMETHEE
sowie die damit einhergehende erste Grobkonzeptionierung des Bewertungskonzepts erfor-
derte zudem die Auswahl einer passgenauen Softwareunterstiitzung, welche in Abhangigkeit

5 Anfangs noch als Akzeptanzdimension bzw. Akzeptanz im engeren Sinne beschrieben, entschied sich
das Fraunhofer ISI im Projektverlauf dazu, den Namen der Dimension in ,Betroffenheit” umzube-
nennen, um eine klarere Abgrenzung zu weiteren Dimensionen, welche als Akzeptanzdimensionen
im weiteren Sinne gesehen werden kdnnen, zu gewahrleisten.

6 Zur ausfiihrlichen Betrachtung der Integration erganzender TAM-Aspekte, vgl. Grandt (2014).
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des gewiinschten Ansatzes und der entsprechenden Umsetzung des Bewertungskonzepts
,SIRA-Value in Use” den groBtmoglichen Nutzen gewahrleistete. Als Ergebnis der Recherche-
arbeiten entschied sich das Fraunhofer ISI fiir die Anschaffung des Software-Tools D-Sight.

Erzielte Ergebnisse

Die Arbeitsergebnisse des ersten Arbeitspakets waren ebenso vielfaltig wie arbeitsintensiv.
Neben der gemeinschaftlichen Entwicklung eines Glossars zur Schaffung einer einheitlichen
Diskussionsbasis konzentrierte sich das Fraunhofer ISI auf die vorbereitende Gestaltung des
Bewertungskonzepts, vornehmlich in Zusammenarbeit und Unterstlitzung von Teilprojekt 3.
Das Ergebnis des ersten Arbeitspaketes spiegelt sich in der Erstellung eines im Detail abge-
stimmten Konzeptentwurfs fur ,SIRA-Value” sowie einer Einschdtzung und Auswahl bestehen-
der Bewertungsmethoden in Form eines Methodenpapiers wider. Zudem wurden die Anforde-
rungen an die zu erhebenden empirischen Daten ermittelt, die zur Entwicklung der Bewer-
tungsmethode ,,SIRA-Value” notwendig waren. Das Ergebnis in Form einer Mindmap zur ersten
Darstellung der Dimensionsstrukturierung floss dabei insbesondere in die Vorbereitung von
Arbeitspaket Il, die Konzeption und Durchfiihrung der Datenerhebung, ein. Die Anschaffung
der passgenauen Software-Unterstlitzung rundet das Gesamtbild ab und verdeutlicht die An-
gemessenheit und Notwendigkeit der geleisteten Arbeiten in Arbeitspaket I.

e Arbeitspaket Il — Interviews und Beobachtung: Konzeption und
Durchfuhrung der Datenerhebung

Zielsetzung von Arbeitspaket Il

Das Ziel der Arbeiten des Fraunhofer ISI in Arbeitspaket Il (AP Il) bestand in der methodischen
Konzeption, der Vorbereitung und der Durchfiihrung von Passagier- und Experteninterviews
zur Entwicklung von ,SIRA-Value“. Die in den Experteninterviews erhobenen Daten dienten
malgeblich zur Identifizierung der Anforderungen an zukiinftige Sicherheitstechniken’ am
Flughafens, welche in Form eines Katalogs an Bewertungskriterien in ,,SIRA-Value” Eingang
fanden. Vor dem Hintergrund des theoretischen Rahmens des Gesamtprojekts, der
Securitization-Theorie, wurden durch die Wahl der Interviewpartner unterschiedliche
Stakeholder-Perspektiven im Hinblick auf wiinschenswerte respektive akzeptierte Sicherheits-

7 Anstelle des im Antrag verwendeten Begriffs der ,Sicherheitstechnik und —maRnahmen* wurde ein
Technikbegriff gewahlt, welcher technische Artefakte und SicherheitsmaBnahmen gleichermaRen
umfasst (vgl. dazu beispielsweise Rammert/Schulze-Schaeffer, 2002).

8 Fiir das lbergeordnete Ziel der Entwicklung einer Bewertungsmethodik konzentrierte sich die Arbeit
exemplarisch auf Sicherheitstechniken zur Passagier- und Handgepackkontrolle.
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techniken gewahlt. Das Arbeitspaket erfolgte insbesondere in Zusammenarbeit mit der Univer-
sitat der Bundeswehr Miinchen sowie der EBS.

Durchgefiihrte Arbeiten

Das Ziel der Experteninterviews9 bestand darin, das in Arbeitspaket | theoriebasiert gewonne-
ne Set an allgemeinen Anforderungen an neue Sicherheitstechniken empirisch zu erweitern.
Ausgangspunkt bildet die in vielen Stakeholder-Ansatzen enthaltene These, dass die Akzeptanz
einer Neuerung durch eine Stakeholder-Gruppe durch das Erfiillen ihrer spezifischen Anforde-
rungen an diese Neuerung erhoht wird (vgl. beispielsweise Mitchell et al. 1997, S. 866). Der
zugrundeliegende Stakeholder-Ansatz erforderte somit eine Erweiterung der in der Literatur
enthaltenen Anforderungen, die diesbeziiglich eine erste Orientierungsfunktion aufwiesen, auf
empirische Anforderungen.

Zunachst erfolgte eine Spezifikation des exemplarischen Bewertungsgegenstands fiir die Ent-
wicklung von ,,SIRA-Value” auf der Grundlage von Informationen, die durch die EBS bereitge-
stellt wurden: Bewertet werden sollten zukiinftige Sicherheitstechniken, welche den gesamten
Prozess der Kontrolle von Passagieren und Handgepéick umfassen, der sich heute von der
Bordkartenkontrolle bis zum Verlassen der Sicherheitskontrolle erstreckt. Als ,relevant” defi-
niert wurde eine Anforderung an diese Sicherheitstechniken dann, wenn diese durch mindes-
tens einen der beteiligten Stakeholder artikuliert wurde. Die Interviews zielten also darauf ab,
das Set an fir die Stakeholder potentiell relevanten Anforderungen so umfassend wie maoglich
zu erweitern und daraus operationalisierte Bewertungskriterien fur ,SIRA-Value” zu entwi-
ckeln. Die durchgefiihrten Arbeiten erstreckten sich auf die folgenden Schritte:

— Auswahl der betroffenen Stakeholder-Gruppen und Interviewpartner

— Konstruktion der Interview-Leitfaden

— Durchfihrung der Interviews

— Transkription und Codierung der Interviews

Auswahl der betroffenen Stakeholder-Gruppen und Interviewpartner

Als Stakeholder der betreffenden Sicherheitstechniken definiert wurden alle Akteure, deren
Interessen durch deren Einflihrung betroffen waren, unabhangig davon, ob diese aktiv in den
Entscheidungsprozess Uber die Einflihrung involviert sind (vgl. Mitchell/Angle/Wood 1997, S.
874). Aus forschungspraktischen Grinden musste die hohe Anzahl prinzipiell bzw. indirekt

9 Zur Methode des Experteninterviews vgl. Liebold/Trinczek (2009, S. 32 ff.) und Meuser/Nagel (2009).
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betroffener (kollektiver) Akteure auf sechs direkt betroffene Stakeholder-Typen10 reduziert
werden: (1) Institute der angewandten Forschung, die an der Entwicklung entsprechender
Sicherheitstechniken beteiligt sind, (2) Produzenten der Sicherheitstechniken, (3) Flughafenbe-
treiber, (4) Sicherheitsdienstleister fiir die Personenkontrolle am Flughafen, (5) die Bundespo-
lizei/ das Bundesministerium des Innern sowie (6) Passagiere”.

Es wurde angenommen, dass die Mitglieder dieser sechs Stakeholder-Gruppen jeweils unter-
schiedliche, teils auch widerspriichliche Anforderungen und Praferenzen in Bezug auf zukinfti-
ge Techniken der Passagier- und Handgepackkontrolle aufweisen und deshalb fiir eine umfas-
sende Bewertung unerlasslich sind. Wie in Tabelle 1 dargestellt, wurden in den meisten
Stakeholder-Gruppen jeweils mehrere Individuen, insgesamt 18, interviewt. Neben der Ver-
flgbarkeit der Personen wurden die Interviewpartner auch mit dem Ziel ausgewahlt, die Aus-
wahl moglichst repriaisentativ12 flir die jeweilige Stakeholder-Gruppe zu gestalten und gleichzei-
tig eine hohe Diversitat hinsichtlich deren Funktionen und Wissen zu gewahrleisten.

Stakeholder Anzahl der Interviewpartner
Institute der angewandten Forschung, die an der Entwick- 5
lung von Techniken fiir die Passagier- und Handgepackkon-
trolle beteiligt sind
Produzenten von Sicherheitstechniken 4
Flughafenbetreiber 3
Sicherheitsdienstleister fiir die Personenkontrolle am Flug- 5
hafen
Bundespolizei / Bundesministerium des Innern 1
Passagiere als Fokusgruppe im Passa-

gierworkshop (siehe Arbeits-
paket )

Tabelle 1: Stakeholder-Gruppen und Anzahl der interviewten Personen

10 In Form von Arbeitstreffen und als Teilnehmer des Expertenworkshops (siehe Arbeitspakt Ill) wurde
zusatzlich die Stakeholder-Gruppe der Fluggesellschaften in die Erfassung von Anforderungen ein-
bezogen.

11 Deren Anforderungen wurden zunachst indirekt Gber die anderen Interviewpartner erfragt und in
einem Passagier-Workshop (Arbeitspaket IIl) erganzt.

12 Das Kriterium der Reprasentativitat ist hierbei nicht im statistischen Sinn zu verstehen, sondern als
Fahigkeit, fur andere Mitglieder derselben Stakeholder-Gruppe zu sprechen (vgl. Achterkamp/Voss
2007, p. 7 f.).
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Konstruktion der Interview-Leitfédden

Die Interview-Leitfaden wurden fiir ein jeweils maximal einstlindiges Interview und, entspre-
chend der interviewten Stakeholder-Gruppen, in finf Varianten entwickelt. Ausgehend von
dem Ziel, das literaturbasiert identifizierte Set an Anforderungen bzw. Bewertungskriterien
empirisch zu erweitern, wurden die Leitfaden mit 15 bis 25 offenen Fragen fiir teilstrukturierte
Interviews konzipiert. Exemplarisch ist in Anhang Al der Leitfaden fiir die Stakeholder-Gruppe
der Flughafenbetreiber abgebildet. Unabhangig von den jeweiligen stakeholderspezifischen
Anpassungen beinhaltete jeder Fragebogen die folgenden Fragenblocke:
— Allgemeine Fragen, darunter Informationen zur interviewten Person sowie zu beste-
henden und neuen Systemldsungen, zu denen der Interview-Partner Expertise besitzt
— Fragen zur Bandbreite und Relevanz individueller Bewertungskriterien aus Sicht des In-
terviewpartners
— Fragen zur Bandbreite und Relevanz von Bewertungskriterien, die sich auf die im Kont-
rollprozess physisch Betroffener (Passagiere, Sicherheitspersonal) beziehen (,Akzep-
tanzdimensionen im engeren Sinn“)
— Fragen zur individuellen Ausdifferenzierung bereits identifizierter Bewertungskriterien
— Fragen zur Ausdifferenzierung bereits identifizierter Bewertungskriterien, die sich auf
die im Kontrollprozess physisch Betroffenen (Passagiere, Sicherheitspersonal) bezie-
hen

Durchfiihrung der Interviews

Die 18 Experteninterviews wurden, wo moglich, face-to-face (13), teils auch telefonisch (5)
durchgefiihrt und mitgeschnitten. Dabei wurden die Interviewten gebeten, sich entweder eine
im Einsatz befindliche oder eine potentielle zukiinftige Sicherheitstechnik auszuwahlen, zu der
sie hinreichend Expertise besitzen, um sodann nach den fiir den Interviewten relevanten Be-
wertungskriterien zu fragen. Bei den Stakeholder-Gruppen ,Sicherheitsdienstleister” und
,Bundespolizei/Bundesministerium des Innern” wurden die Bewertungskriterien nicht in Bezug
auf eine konkrete Sicherheitstechnik, sondern auf allgemeinerer Ebene diskutiert.

Erzielte Ergebnisse

Als Ergebnis von AP |l sind die Konzeption der Datenerhebung, die Durchfiihrung der geplanten
Interviews mit unterschiedlichen Stakeholdern sowie die Aufbereitung der Interviews in Form
der Transkription zu betrachten. Darliber hinaus wurden die geplanten Passagierinterviews in
Teilpaket 2 bei der konzeptionellen Umsetzung unterstiitzt. Ebenfalls flossen in die Konzeption

13 Face-to-face Interviews weisen gegeniiber telefonischen Interviews wesentliche Vorteile auf. So
ermoglichen sie etwa eine hohere Kontrolle des Interviewers liber das Gesprach, sowie in der Regel
eine hohere Ausbeute an Informationen (vgl. Glaser/Laudel 2009, S. 153).
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der telefonischen Reprasentativbefragung in GroRbritannien und Deutschland die bis dahin
gewonnenen Erkenntnisse mit ein. Mit Hilfe der Datenerhebung seitens des Fraunhofer ISI
konnten die unterschiedlichen Ziele, Perspektiven, Erfahrungen und entsprechenden soziokul-
turell bedingten Bewertungskriterien von SicherheitsmaRnahmen umfangreich erfasst werden.
Diese Arbeiten dienen als Basis fiir die Entwicklung der Bewertungsmethode.

Die Ergebnisse bestatigen die Eignung des gewdhlten Stakeholder-Ansatzes insofern, dass sich
in den Aussagen der Interviewpartner innerhalb und zwischen den Stakeholder-Gruppen teils
sehr unterschiedliche Rationalitdten, Einschatzungen und Interessenschwerpunkte in Bezug
auf den Einsatz (zuklnftiger) Sicherheitstechniken zeigten. Dies deutet darauf hin, dass das
gewdhlte Vorgehen notwendig ist, um die Unterschiedlichkeit der Perspektiven aufzugreifen
und eine partizipative, multikriterielle Bewertung zu ermoglichen.

Wie dargestellt, waren die beschriebenen Arbeiten bei der Konzeption, Vorbereitung und
Durchflihrung an der Schnittstelle zu Arbeitspaket Ill, der Auswertung der Interviews zur Errei-
chung dieser Ziele notwendig. Als weiteres Ergebnis liegen Interviewleitfaden vor, die eine
Grundlage zur Anwendung von ,SIRA-Value” auf weitere Sicherheitstechniken und Stakeholder
im Rahmen eines modellhaften Referenzvorgehens (Arbeitspaket 1V) bilden.

e Arbeitspaket lll - Entwicklung SIRA-Value: Entwicklung der
Bewertungsmethode

Zielsetzung von Arbeitspaket Il

Im Arbeitspaket Il (AP 1) hat sich das Fraunhofer ISI der Aufgabe gewidmet, die Methoden zur
Bewertung der innovativen Sicherheitstechniken ,SIRA-Value” zu entwickeln. Die Arbeiten
umfassten die Analyse der Interviewergebnisse aus Arbeitspaket Il und der Befragungsergeb-
nisse seitens der Konsortialpartner (v.a. Universitat der Bundeswehr, Teilprojekte 2 und 7).
Darliber hinaus standen die Konzeption und Ausarbeitung der Methode, aber auch die Praxis-
erprobung des Bewertungsmodells in Form von Experten- und Birgerworkshops im Fokus des
Arbeitspakets.

Durchgefiihrte Arbeiten
Transkription und Codierung der Interviews

Im Anschluss an die Durchfihrung der Experteninterviews wurden die Aufnahmen der Inter-
views volltranskribiert und im Rahmen einer qualitativen, inhaltlich strukturierenden Inhalts-
analyse (vgl. Mayring 1990, S. 79 ff.) ausgewertet. Die strukturierende Inhaltsanalyse bildet ein
gangiges Verfahren der Textanalyse, das eine systematische und nachvollziehbare Kategorisie-
rung der im Text enthaltenen Informationen erlaubt. Als Ausgangspunkt diente ein Kategorien-
system, welches aus den theoriebasiert gewonnenen Bewertungskriterien (vgl. Arbeitspaket |)
erstellt wurde. Im Verlauf der Kodierung wurden diese Kriterien mittels der Textanalysesoft-
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ware MaxQDA sukzessive um weitere Bewertungskriterien, nach denen (zukiinftige) Techniken
zur Passagier- und Handgepackkontrolle aus den verschiedenen Stakeholder-Perspektiven
bewertet wurden, erweitert und teils neu kategorisiert.

Dariber hinaus haben die Forschungserkenntnisse aus Teilprojekt 2 — Interviews mit Passagie-
ren und Teilprojekt 7 — telefonische Reprasentativbefragung in GroRbritannien und Deutsch-
land bei der Erstellung und Uberpriifung des Kriterienkatalogs Beriicksichtigung gefunden. Die
enge Zusammenarbeit mit Teilpaket 3 (EBS Business School) und den Praxispartnern (Lufthan-
sa AG und Fraport AG) ermoglichte zusatzlich eine praxis- bzw. erfahrungsorientierte Diskussi-
on der Bewertungskriterien.

Das resultierende Kategoriensystem ist in Anhang A2 beispielhaft abgebildet. Begonnen wurde
mit der Kodierung der Interviews mit den Instituten der angewandten Forschung, die an der
Entwicklung entsprechender Sicherheitstechniken beteiligt sind. Die weitere Auswertung er-
folgte nach der Reihenfolge , Produzenten der Sicherheitstechniken”, ,Flughafenbetreiber”,
,Sicherheitsdienstleister fiir die Personenkontrolle am Flughafen und ,Bundespoli-
zei/Bundesministerium des Innern”. Die resultierenden Bewertungskriterien wurden der Logik
der Argumentationen folgend nach den folgenden acht Dimensionen'" kategorisiert:

— Sicherheit: Anforderungen, die auf die Gewahrleistung oder Erhéhung der Sicherheit
der Passagiere abzielen

—  Wirtschaftlichkeit: Anforderungen, die auf die Gewahrleistung oder Erhéhung der
Wirtschaftlichkeit abzielen

— Recht: Anforderungen, die auf die Konformitdt mit dem bestehenden rechtlichen
Rahmen abzielen

— Organisation: Anforderungen, die auf die Beachtung oder Verdnderung der organisa-
torischen Gegebenheiten vor Ort, insbesondere der Prozesse, abzielen

— Umwelt: Anforderungen, die auf den Schutz der Umwelt abzielen

— Kompatibilitdt: Anforderungen, die auf die Beachtung oder Erhéhung der technischen
Kompatibilitat abzielen

— Betroffenheit: Anforderungen, die auf die Erfillung von Bedirfnissen der physisch Be-
troffenen abzielen

— Diskurs: Einschatzung, dass sich der offentliche Diskurs gegeniber der Sicherheitstech-
nik eher positiv positionieren wird

Unterhalb dieser lbergeordneten Kategorien wurden die Anforderungen maglichst differen-
ziert erfasst, um die Verstandlichkeit bei der spdteren Bewertung zu gewahrleisten und mogli-
che Zielkonflikte zwischen den (Teil-)Anforderungen zu erkennen.

14 Die Dimensionen konnen jeweils als Gesamtheit der aufgedeckten Anforderungen definiert werden,
hinter welchen sich eine gemeinsame Rationalitat erkennen lasst.
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Praxistest des Bewertungsmodells: Experten- und Biirgerworkshops

Um die identifizierten Bewertungsdimensionen und Kriterien, die basierend auf Theorie und
Empirie entwickelt wurden, hinsichtlich ihrer Geeignetheit und Vollstandigkeit fur die Bewer-
tung von Sicherheitsmallnahmen zu Uberprifen, wurden Workshops durchgefiihrt. Die Ziele
der Workshops mit unterschiedlichen Stakeholdern kénnen wie folgt zusammengefasst wer-
den:

e Praxistest des theorie- und empiriebasierten Bewertungsverfahrens in Kleingruppen

e Diskussion von Bewertungskriterien bezogen auf den Technikeinsatz in alternativen
Sicherheitsentwiirfen fur die Passagierkontrolle am Flughafen

o testweise Anwendung des Kriteriensets auf die ausgewadhlten Alternativen

e Kriteriengewichtung unter Beriicksichtigung unterschiedlicher Stakeholder-Gruppen

e Interessenaustausch zwischen den Stakeholder-Gruppen.

Bei der Auswahl der Akteure war es von Bedeutung sdamtliche involvierten und betroffenen
Stakeholder von Sicherheitstechniken innerhalb der Passagier- und Handgepackkontrolle am
Flughafen mit einzubeziehen (in Anlehnung an Mitchell et al. 1997). So waren innerhalb des
Expertenworkshops Personen mit Expertise im Bereich der Handgepack- und Passagierkontrol-
le am Flughafen involviert, so dass die Perspektiven von Anwendern wie Sicherheitsdienstleis-
tern und Flughafenbetreibern, Technikentwicklern aus Wissenschaft und Forschung sowie
Verantwortlichen auf politischer Ebene Berticksichtigung fanden. Der Blirgerworkshop richtete
sich an die Biirger in der Rolle als Passagier. Folglich standen dabei passagierbezogene Bewer-
tungskriterien im Fokus des Workshops.

Alternative Sicherheitsentwiirfe der Handgepack- und Passagierkontrolle, der Status Quo und
das Zukunftsmodell ,Passagierkontrolle im Jahr 2020“, wurden innerhalb der Workshops einer
Bewertung unterzogen. Die in den Workshops artikulierten Herausforderungen des heutigen
Modells der Sicherheitskontrolle liegen unter anderen in den Bereichen des Platzbedarfs, der
Qualifikation des Sicherheitspersonals sowie insgesamt in der Flexibilitdt des Kontrollprozes-
ses. Darliber hinaus spielt der Zeitfaktor eine zentrale Rolle (z.B. Passagierdurchsatz, Schwie-
rigkeit der Vorhersage des aktuellen Personalbedarfs, Scan von Flussigkeiten). Bei einem kon-
tinuierlichen Anstieg der Passagierzahlen und bestehenden Sicherheitsrisiken ist eine Anpas-
sung des heutigen Modells mittelfristig vorzunehmen. Das Zukunftsmodell knlipft an diesen
Herausforderungen an und beschreibt einen nahtlosen Prozess bis zum Einstieg in das Flug-
zeug, mit minimalstem Aufwand fiir die Passagiere. Eine Einteilung der Passagiere in unter-
schiedliche Risikostufen ist ein weiteres Kennzeichen. Von technologischer Seite kommen un-
ter anderem biometrische Verfahren, Verhaltensanalysen und der Security Scanner zum Ein-
satz. Die entsprechenden Sicherheitsentwiirfe wurden den Workshopteilnehmern umfangreich
durch Input-Vortrage dargelegt.

AnschlieBend wurde den Teilnehmern der zuvor entwickelte Kriterienkatalog vorgestellt und
auf Verstandnisfragen eingegangen, bevor sich der eigentlichen Zielsetzung Praxistest des Kri-
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terienkatalogs gewidmet werden konnte. Dementsprechend wurden die Kriterien durch die
Workshopteilnehmer zum einen auf die Vollstandigkeit hin Gberprift. Ergdnzungen und detail-
liertere Erlauterungen zum Kriterienkatalog konnten durch die Teilnehmer bei Bedarf vorge-
nommen werden. Im Anschluss wurden die beiden alternativen Sicherheitsentwiirfe von den
Teilnehmern individuell anhand der Erfiillung der Kriterien in Bezug auf die jeweilige Alternati-
ve bewertet. Im Anschluss hieran erfolgte innerhalb der Gruppen die Diskussion der explizit
abweichenden Bewertungen, was zum Perspektiven- und Interessensaustausch zwischen den
Akteuren einen erheblichen Beitrag geleistet hat. Darauf aufbauend wurden die Teilnehmer
gebeten, die Kriterien zu identifizieren, die fiir sie besonders relevant bei der Bewertung von
Sicherheitskontrollen sind. Ein gleichartiges Vorgehen wurde auf die (ibergeordneten Bewer-
tungsdimensionen angewendet.

Durchfiihrung eines Biirgerworkshops: Kreative Entwicklung neuer Sicherheitsentwiirfe

Im Fokus des zweiten Bilirgerworkshops stand die explorative Entwicklung von Sicherheitsent-
wirfen mit Co-Design-Elementen. Die ibergeordneten Ziele des Workshops kénnen wie folgt
zusammengefasst werden:

e design-basierte, spielerische Erarbeitung von zukiinftigen wiinschenswerten Sicher-
heitskonzepten

e Interessens- und Ideenaustausch zwischen Bilirgern

e Ermittlung von Bedarfen, Bedenken, Wiinschen und Anforderungen der Biirger als di-
rekt Betroffene/ Involvierte in den Prozess der Sicherheitskontrolle am Flughafen

Im Fokus des Workshops standen zum einen, die Einschatzungen der individuellen Sicherheit
des Biirgers am Flughafen, die Vor- und Nachteile der gegenwartigen Sicherheitskontrolle so-
wie des Zukunftsmodells ,Passagierkontrolle 2020“ zu erfassen und zu diskutieren. Darauf
aufbauend wurde den Biirgern die Aufgabe gestellt, die fiir sie ideale Sicherheitskontrolle am
Flughafen in der Zukunft im Jahr 2030 von der Ankunft am Flughafen bis zum Einstieg ins Flug-
zeug zu entwerfen. Hierbei sollten insbesondere auf die relevanten Prozesse, Strukturen, Or-
ganisationen, Ziele, Rollen des Passagiers, Technologien, das Design, Information und Daten-
strome eingegangen werden. Mit Hilfe unterschiedlicher kreativer Elemente (z.B. Storyboard
und Serious Play) und verschiedensten Materialien (z.B. Knete, Schaumstoff, Schere, Papier,
Flipcharts, Zeitschriften, Lego, Farbstifte) haben die Workshopteilnehmer in vier Gruppen je-
weils ihre Vorstellungen der Ausgestaltung von zukinftigen SicherheitsmaBnahmen diskutiert,
erarbeitet und anhand der zentralen Kriterien beschrieben. Im Anschluss wurden diese Ent-
wirfe allen Teilnehmern vorgestellt, aufkommende Fragen erldutert und gemeinsam die
Hauptelemente diskutiert. Die Erkenntnisse aus diesem kreativ orientierten Workshop stellen
ebenfalls Ergdnzungen zur Bewertungsmethode dar.



22

Erzielte Ergebnisse

Als Ergebnis von AP Il liegt ein umfassender und systematisierter Katalog von Anforderungen
an (zukinftige) Sicherheitstechniken vor, welche den gesamten Prozess der Kontrolle von Pas-
sagieren und Handgepack umfassen. Die Anforderungen sind bereits als operationalisierbare
Bewertungskriterien fiir die Entwicklung von ,SIRA-Value” in Arbeitspaket Ill formuliert. Der
Kriterienkatalog stellte die Basis fiir die beiden durchgefiihrten Praxistests mit Experten und
Blirgern dar. Aufgrund der durchgefiihrten Workshops war es moglich, den Katalog hinsichtlich
der Relevanz und Vollstandigkeit der Kriterien und Dimensionen sowie deren Gewichtung zu
testen.

Die Workshoperkenntnisse wurden anschlieBend mit dem Bewertungssoftwaretool (siehe
Erlduterungen unter AP I) ausgewertet, welches eine umfassende Analyse der Technikalterna-
tiven ermdglicht, sowohl hinsichtlich der Einzelbetrachtung von Dimensionen und Kriterien als
auch der unterschiedlichen, stakeholderspezifischen Kriterienrelevanz und -gewichtung. Dieses
Bewertungstool bietet vielfdltige Analysemoglichkeiten, z.B. Sensitivitatsanalysen zur Ermitt-
lung , kritischer” Kriterien und Identifizierung von Konfliktpotenzialen sowie die Moglichkeit
der Berlicksichtigung von Gruppenentscheidungen. Ein Auszug aus den entscheidungsrelevan-
testen Kritieren fiir die jeweiligen Stakeholder zeigt die folgende Abbildung 2. Es wird verdeut-
licht, dass fur die jeweiligen Stakeholder unterschiedliche Dimensionen und Kriterien zentral
bei der Bewertung von Sicherheitsmanahmen sind. Die Ergebnisse bestatigen die Erkenntnis-
se aus den Interviews aus Arbeitspaket Il: Sowohl innerhalb als auch zwischen den
Stakeholder-Gruppen zeigen sich zum Teil sehr unterschiedliche Rationalitdaten, Einschatzun-
gen und Interessenschwerpunkte in Bezug auf den Einsatz gegenwartiger und zukiinftiger
Sicherheitstechniken. Das gewadhlte Vorgehen erscheint daher als notwendig, um die Unter-
schiedlichkeit der Perspektiven aufzugreifen und eine partizipative, multikriterielle Bewertung
zu ermoglichen.
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Passagiere » Zumutbarer Eingriffin die Privatsphare .
» Gewahrleistung von Anonymitat Phy5|SChe
» Gleichbehandlungsgrundsatz Betroffenheit

Sicherheitsdienstleister * Positive Positionierung des 6ffentlichen Diskurses
« Vermeidung neuer Risiken
* Kleidung ablegen weitgehend vermeidbar

Produzenten von « System liefert moglichst viele relevante Informati
Sicherheitssystemen * Minimierung der Leistungsaufnahme
» Moglichkeit des Aufsetzens auf bestehenden Schnittstellen

Technologieentwickler « Lickenlose Uberprifung méglich
« Einstellung des Detektionsniveaus
* Keine Erfordernis der Einwilligung in nicht-kooperative Kontrollen

Fluggesellschaften * Auslastung der Technik
* Gewahrleistung von Anonymitat
« Kleidung ablegen weitgehend vermeidbar

Politik (BMI, BPol) » Gewahrleistung von Anonymitat
« Kleidung ablegen weitgehend vermeidbar
*Vorwurf , sexueller Belastigung” vermeidbar

Flughafenbetreiber *» Hohere Trefferquote
* Kleidung ablegen weitgehend vermeidbar
* Keine Erfordernis der Einwilligung in nicht-kooperative Kontrollen

Abbildung 2: SIRA-Value in Use - Stakeholderspezifische entscheidungsrelevante Kriterien

Im Hinblick auf die Gestaltung zukinftiger SicherheitsmaBnahmen konnten seitens der Birger
in der Rolle als Passagier zentrale Elemente identifiziert werden. Beispielhaft sind hier die
Transparenz Uber den Zweck und Nutzen, die Kommunikation und Nachvollziehbarkeit der
KontrollmaBnahmen, die Vorbereitungsmoglichkeiten seitens des Passagiers, die Service-
Orientierung — unterschiedliche Angebote fir unterschiedliche Akteure (z.B. familienfreund-
lich, altersgerecht, physische Beschaffenheit) — sowie die Rechtskonformitat (z.B. Sicherung
des Eigentums) zu nennen. Verdeutlicht werden ebenfalls Spannungsfelder in den jeweiligen
Zukunftsentwirfen. So ist beispielsweise die Mitwirkung des Passagiers zwischen den Extrem-
positionen ,,aktiv” versus , passiv” zu verorten oder die Ausgestaltung der Kontrolle im Hinblick
auf das Design zwischen den Positionen ,freundliches Design” versus , pragmatisches Design“
zu platzieren.

Die Ziele von AP Ill, Entwicklung der Bewertungsmethode unter Berlicksichtigung

stakeholderspezifischer Anforderungen und Ziele, wurden somit vollstandig erreicht.

e Arbeitspaket IV — ,SIRA Value in Use“ und Optimierung:
Entwicklung eines Vorgehensmodells zur Ubertragung der
entwickelten Bewertungsmethode

Zielsetzung von Arbeitspaket IV

Das Arbeitsziel seitens des Fraunhofer ISl in Arbeitspaket IV (AP IV) bestand in der Entwicklung
eines Vorgehensmodells, welches die Ubertragbarkeit der in den vorherigen Arbeitspaketen
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konzipierten Bewertungsmethode zur Bewertung innovativer Sicherheitstechniken (,SIRA-
Value in Use”) gewahrleisten soll. Als Grundlage hierfir diente der im Projektverlauf ermittelte
Kriterienkatalog, welcher gegebenenfalls durch eine flexible Anpassung bzw. Erweiterung auf
weitere Anwendungsbereiche des Luftsicherheitsbereichs, z.B. einen weiteren nationalen oder
internationalen Flughafen, zugeschnitten werden kann. Als Input dienten zum einen die Analy-
sen anderer Anwendungsbereiche der weiteren Teilprojekte, insbesondere der Universitat der
Bundeswehr Minchen, der Universitait Hamburg sowie der European Business School EBS.
Zum anderen sollten weitere erganzende Prozessanalysen des Fraunhofer ISI durchgefiihrt
werden. Durch eine Analyse der Unterschiede und Gemeinsamkeiten auf Ebene der ermittel-
ten Bewertungsdimensionen sollte Uberprift werden, inwiefern die Methode in ein modellhaf-
tes Referenzvorgehen eingebettet werden kann. Als Ergebnis dieser Arbeiten sollte dariber
hinaus ein Leitfaden zum Vorgehensmodell ,,SIRA-Value in Use” erstellt werden.

Durchgefiihrte Arbeiten

Auf Basis der im Projektverlauf erzielten Ergebnisse wurde durch das Fraunhofer ISI ein Refe-
renzvorgehensmodell zur Durchfiihrung einer multikriteriellen Technikbewertung entwickelt,
welches im Bereich der Luftsicherheit eingesetzt werden soll. Gleichzeitig soll das erstellte
Modell den Anwender in die Lage versetzen, das Konzept selbststandig durchzufiihren. Zur
Entwicklung des Vorgehensmodells wurden folgende vier Phasen seitens des Fraunhofer ISI
durchlaufen, welche durch die Modelltheorie definiert werden (vgl. Becker et al. 2002):

e Phase 1: Zieldefinition

e Phase 2: Modellierungstechnik/ Methodenverbund
e Phase 3: Modellerstellung

e Phase 4: Modellumsetzung

Die nachfolgende Abbildung definiert den Ablauf des Metavorgehensmodells zur Entwicklung
eines Referenzvorgehensmodells in Form der vier genannten Phasen. Aus deren Inhalt lasst
sich ein Basisvorgehen ableiten, welches zum einen Ziele und Aufgaben definiert und zum an-
deren diese mit den ermittelten Problemldsungstechniken verkniipft. Die in Phase 3 definier-
ten Erweiterungs- und Verfeinerungsmodelle bilden den Kern des Referenzvorgehensmodells
und werden abschlieend in Phase 4 anhand der testweisen Anwendung von ,SIRA-Value in
Use” im Projekt SIRA umgesetzt. Das entwickelte Vorgehensmodell soll im Folgenden be-
schrieben und seine einzelnen Komponenten verdeutlicht werden.
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Metavorgehensmodell Basisvorgehensmodell

Zieldefinition [ Analyse Anwendungsbereich ] [ Anforderungsanalyse ] [ Zielformulierung ]

{ N

Modellierungstechnik und L N
Methodenverbund Problemorientierte Methoden Modellorientierte Methoden

\ /

EWM ,Identifi- h EWM EWM ,SIRA-Value EWM ,SIRA-Value f EWM ,Zusam-
Modellerstellung kation von Jdentifikation in Use - in Use - menfiihrung der

Stakeholdern” von Kriterien” Workshops” Assessment” Ergebnisse”
v

Phase 4

l

Modellumsetzung

Abbildung 3: Metavorgehens-/Basismodell zur Entwicklung des Vorgehensmodell ,,SIRA-Value in Use”
(vgl. Grandt (2014), unveroéffentlichte Dissertation)

Inhaltlich setzte sich Phase 1 einerseits aus einer ausgedehnten Analyse des Anwendungsbe-
reichs sowie der hieraus abgeleiteten Anforderungsanalyse und andererseits aus den Zielfor-
mulierungen des Teilprojekts zusammen. Als Ausgangsbasis der weiteren Phasen empfiehlt
sich hier die Anwendung einer Top-Down-Vorgehensweise, um ausgehend von einem breit
gefassten Ansatz den Anwendungsbereich sukzessive einzugrenzen. Dies begriindet auch die
Wahl des Anwendungsbereichs Luftsicherheit, da ein Einsatz beispielsweise im Falle der milita-
rischen Sicherheit, aufgrund mangelnder Eingrenzbarkeit, als problematisch angesehen wird.
Bei der Analyse des Anwendungsbereichs und der resultierenden Anforderungsanalyse bedien-
te sich das Fraunhofer ISI der im Projektverlauf erzielten Zwischenergebnisse, beispielsweise in
Form des in Zusammenarbeit mit den anderen Teilprojekten erstellten Glossars sowie der Pas-
sagier-/Prozesskarte und Definition der Kontrollstellen in der Luftsicherheit der European Bu-
siness School EBS. Die hieraus gewonnenen Erkenntnisse flossen in die Anforderungsanalyse
an das Vorgehensmodell ein und spiegelten sich in der Zusammenstellung des Methoden-
spektrums in Phase 2 sowie der Eingrenzung des erstmaligen Untersuchungsbereichs auf die
Passagier- und Handgepackkontrolle wider. Somit lie sich abschlieBend das Ziel formulieren,
woflr das Referenzvorgehensmodell entwickelt werden soll. Es zielt darauf ab, das Modell
,SIRA-Value” zur multikriteriellen Bewertung innovativer Sicherheitstechniken unter der Be-
riicksichtigung multipler Stakeholder-Perspektiven zu entwickeln, welches dem Nutzer die
Méglichkeit bieten soll, dieses Konzept eigenstiandig durchzufiihren, und somit die Ubertrag-
barkeit auf andere Anwendungsbereiche sicherstellt.
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In Phase 2 werden die angewandte Modellierungstechnik sowie der verwendete Methoden-
verbund in Form der in Arbeitspaket | ermittelten Ansatze definiert. Hierdurch sollen die in
Phase 1 gestellten Anforderungen an das System erfiillt werden. Zu unterscheiden sind dabei
problemspezifische und modellorientierte Methoden.” Bei letzteren wurde im Fall ,SIRA-
Value” auf eine ereignisorientierte Modellierungstechnik zurtickgegriffen, welche die einzelnen
Prozessschritte in den Vordergrund stellt, um die letztendliche Handhabbarkeit fiir den Mo-
dellnutzer zu optimieren. Die Entwicklung der Modellierungstechnik selbst stellt dabei einen
wesentlichen Aufgabenteil der Referenzmodellierung dar (Becker et al. 2000). Im Falle der
problemspezifischen Methoden wurde auf die Arbeiten der vorherigen Arbeitspakete zurlick-
gegriffen und mit den Anforderungen aus Phase 1 abgeglichen. Die Grundlagen der Funktions-
weise identifizierter Methoden wurden eingehend bereits beschrieben, sie seien im Folgenden
jedoch nochmals genannt. Als Kernstlick des entwickelten Bewertungskonzepts dienten in
erster Linie multikriterielle Verfahren in Form des Outranking-Verfahrens PROMETHEE sowie
das Stakeholder-Konzept nach Achterkamp und Vos (vgl. Achterkamp/Vos 2007). Flankiert
werden diese Methoden durch die Berlicksichtigung geeigneter Ansatze der Innovations- und
Akzeptanzforschung, wie in Arbeitspaket | beschrieben. Neben der Beriicksichtigung eines
integrierten Technologielebenszykluskonzepts diente hier insbesondere der Ansatz des TAM
als Ausgangsbasis fiur die ldentifizierung eines geeigneten Kriterienkatalogs.

Die dritte Phase der Modellerstellung beschéaftigte sich mit der Entwicklung der einzelnen
Komponenten des Vorgehensmodells in Form von Erweiterungs- und Verfeinerungsmodellen,
wobei die in den vorherigen Phasen identifizierten modellorientierten und problemspezifi-
schen Methoden dazu dienten, das Vorgehensmodell abzuleiten und letztendlich umzusetzen.
Im Einzelnen wurden folgende fiinf Erweiterungsmodelle erstellt:

e Frweiterungsmodell ,Identifikation von Stakeholdern”: Beschreibt die Identifikation
und Beriicksichtigung relevanter Stakeholder im Bewertungskonzept.

e Frweiterungsmodell , Identifikation von Kriterien”: Beschreibt die Identifikation rele-
vanter Dimensionen und Kriterien innerhalb des Bewertungskonzepts.

e Erweiterungsmodell ,SIRA-Value in Use — Workshops”: Beschreibt die Entwicklung des
Umsetzungskonzepts zur Durchfiihrung des Bewertungskonzepts.

e FErweiterungsmodell ,,SIRA-Value in Use — Assessment“: Beschreibt die Berechnung ein-
zelner relevanter Komponenten des Bewertungskonzepts.

e FErweiterungsmodell ,Zusammenfiihrung der Ergebnisse”: Beschreibt die Integration
unterschiedlicher Stakeholder-Perspektiven sowie die Ableitung geeigneter Hand-
lungsempfehlungen und MaRnahmen.

15 problemspezifische Methoden umfassen die Bereitstellung der benétigten Problemldsungstechniken.
Wo hingegen die modellorientierten Methoden die Identifikation und Berlicksichtigung der geeig-
neten Modellierungstechnik umfassen.
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Leitfaden und Grobkonzept zur Modellrealisierung

Abbildung 2 stellt das Grobkonzept des Vorgehensmodells in Form eines zeitlogischen Ablaufs
der einzelnen Erweiterungsmodelle dar und soll als Leitfaden zur Durchfiihrung des Bewer-
tungskonzepts dienen. Im weiteren Verlauf wird, exemplarisch fiir das gesamte Modell, das
Erweiterungsmodell ,Identifikation von Kriterien”“ genauer beleuchtet. Eine ausfihrliche Be-
trachtung aller Erweiterungsmodelle sowie die detaillierte Erlduterung des Symbolarchivs bie-
tet Grandt (2014).

@ Erweiterungsmodell
»ldentifikation von Stakeholdern”
@ Erweiterungsmodell
yldentifikation von Kriterien”
@ Erweiterungsmodell
»SIRA-Value in Use - Workshops*
Verfeinerungsmodell @ Erweiterungsmodell
nTechnologielebenszyklus” »SIRA-Valuein Use - Assessment”
@ Erweiterungsmodell XOR
»Zusammenfiithrung der Ergebnisse”

Abbildung 4: Leitfaden und Grobkonzept des Vorgehensmodells ,,SIRA-Vale in Use” (vgl. Grandt (2014),
unvero6ffentlichte Dissertation)

Das entwickelte Erweiterungsmodell ,Identifikation von Kriterien” fasst im Wesentlichen die
Arbeitsinhalte des zweiten Arbeitspakets 2 zusammen. Ausgehend von der Schaffung einer
einheitlichen Diskussions- und Recherchebasis, beispielsweise in Form eines Glossars, sieht das
Vorgehensmodell als ersten Schritt eine ausgedehnte Literaturrecherche vor. Das hierdurch
literaturbasiert identifizierte Set an Anforderungen bzw. Bewertungskriterien wird zum einen
in Form einer Mindmap visualisiert, zum anderen flieRen die hier gewonnen Informationen in
die Konstruktion der Interview-Leitfaden. Erganzt wird dieser Prozess durch die Anwendung
einer spezifischen Beurteilungshilfe,16 welche in Abhangigkeit der im Vorfeld identifizierten
Stakeholder bei der Fragebogenentwicklung assistiert.

16 Die zur Umsetzung des Vorgehensmodells entwickelten Beurteilungshilfen sollen dem Anwender die
Nutzung des Modells vereinfachen und anhand von z.B. Leitfragen den Weg durch den Prozess eb-
nen.
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Im weiteren Verlauf, nach der stakeholderspezifischen Umsetzung der entwickelten Fragebo-
gen, sieht das Vorgehensmodell eine Volltranskription der Interviewaufnahmen vor, um diese
anschlieRend im Rahmen einer qualitativen Inhaltsanalyse zu strukturieren. Das Arbeitsergeb-
nis spiegelt sich durch ein aus den Interviews abgeleitetes Codesystem wider, welches mit der
eingehend erstellten Mindmap abgeglichen und einer weiteren Beurteilungshilfe verifiziert
wird. Der final erstellte Kriterienkatalog wird erstmalig in der projektspezifischen Datenbank
gespeichert und im Anschluss einer Qualitatsprifung unterzogen, welche Gber den Aktualisie-
rungsbedarf des Kriterienkataloges entscheidet. Je nach Qualitatsniveau verweist die spezifi-
sche Beurteilungshilfe hier zurtick auf die Pfadpunkte , Literaturrecherche”, , Entwicklung spe-
zifischer Fragebogen” bzw. ,Realisierung der Interviews”. Der hier verfolgte Ansatz gleicht der
sukzessiven Erweiterung des Codesystems, bis dieses als , gesattigt” betrachtet werden kann.
Das optimale und gewiinschte Qualitdtsniveau beendet die Anwendung des Erweiterungsmo-
dells , Identifikation von Kriterien” und flhrt zurlick zum Erweiterungsmodell ,Identifikation
von Stakeholdern”.
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Abbildung 5: Erweiterungsmodell ,Identifikation von Kriterien” (vgl. Grandt (2014), unveroffentlichte
Dissertation)
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Die abschlieBRende Umsetzung des Referenzvorgehensmodells in Phase 4 anhand des erstmali-
gen Anwendungsfalls ,SIRA-Value in Use” und die anschlieBende Verfeinerung und Uberarbei-
tung fihrten zur Finalisierung des Vorgehensmodells.

Erzielte Ergebnisse

Als Ergebnis von AP IV liegt ein Leitfaden zum Vorgehensmodell ,SIRA-Value in Use” zur Be-
wertung innovativer Sicherheitsmalinahmen im Bereich der Luftsicherheit vor, welches es dem
Anwender erlaubt, selbststandig eine Technikbewertung unter der Berlicksichtigung multipler
Stakeholder-Perspektiven durchzufiihren. Das Ergebnis in Form des Leitfadens zur Umsetzung
des Bewertungskonzepts , SIRA-Value” bestatigt demzufolge die Wahl des Modellierungsansat-
zes, da sich das Referenzvorgehensmodell in idealer Weise zur eigenstandigen Anwendung
durch den Nutzer eignet. Dies veranschaulicht die Notwendigkeit und Angemessenheit des
betriebenen Aufwands der Modellerstellung, um eine angemessene Handhabbarkeit zu erzeu-
gen.

2. Positionen des zahlenmaRigen Nachweises

Bezliglich der wichtigsten Positionen des zahlenméaRigen Nachweises wird auf den ausgestell-
ten Verwendungsnachweis seitens der Fraunhofer-Gesellschaft zur angewandten Forschung
e.V.vom 26.02. 2014 verwiesen.

3. Notwendigkeit und Angemessenheit der geleisteten Arbeit

Wie aus der Ergebnisdarstellung zu den jeweiligen Arbeitspaketen zu entnehmen ist, ist der
erzielte Fortschritt in Bezug auf die tibergeordneten Forschungsziele des Vorhabens, die Ent-
wicklung einer Bewertungsmethode sowie eines Referenzvorgehensmodells hinsichtlich der
Ubertragbarkeit des Vorgehens, méglich gewesen. Die dargestellten Arbeiten haben sich auf-
grund der Komplexitat des Forschungsvorhabens sowohl als notwendig als auch zur Erreichung
der Ziele als angemessen erwiesen.

4. Voraussichtlicher Nutzen und Verwertbarkeit der Ergeb-
nisse

Im Rahmen der durchgefiihrten Arbeiten zur Erstellung des Bewertungstools ,SIRA-Value” sind
zentrale stakeholderspezifische Bewertungskriterien identifiziert worden, die die Akzeptanz
bzw. die Ablehnung innovativer Sicherheitstechniken beeinflussen kénnen. Es hat sich gezeigt,
dass eine frihzeitige Integration der unterschiedlichen Stakeholder-Perspektiven einen enor-
men Mehrwert fir die Technikentwicklung, die konzeptionelle Umsetzung und Etablierung des
Sicherheitstechniksystems haben kann. Aufgrund der Identifizierung der relevanten und sen-
siblen Bewertungskriterien kénnen Hinweise auf Zielkonflikte identifiziert werden, die bei
Nichtberiicksichtigung zu Missverstandnissen, Fehlinterpretationen, medialen Diskursen und
letztendlich auch zur Ablehnung von TechnikmalBnahmen fiihren kénnen.
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Aus Sicht der Beteiligten, sowohl in dem Expertenworkshop als auch in den Passagierwork-
shops, wird es als zielflihrend angesehen, wenn in Technikentwicklungsprozesse friihzeitig die
unterschiedlichen Perspektiven einbezogen werden und eine kritische, kontinuierliche Pro-
zessbegleitung vorgesehen ist. Ein integrativ gestalteter Innovationsprozess von Beginn an
ermoglicht zusatzlich den Austausch Uber die Notwendigkeit und die konkrete Ausgestaltung
von SicherheitsmalRnahmen. Es hat sich gezeigt, dass die unterschiedlichsten Aspekte, wie
rechtliche Grundlagen, 6konomische Gesichtspunkte, 6kologische Anforderungen, organisato-
rische Rahmenbedingungen, technologische Anspriiche und sozial-gesellschaftliche sowie ethi-
sche Fragestellungen, bereits in den friilhen Phasen des Innovationsprozesses Beriicksichtigung
finden kénnen und frihzeitig hiertiber in den Austausch gegangen werden kann. Der Aus-
tausch Uber die unterschiedlichen Erwartungen, Bedenken und Anforderungen ist eine we-
sentliche Grundlage fir zukiinftige Technikentwicklungsprozesse, die durch eine entsprechen-
de Stakeholdervielfalt und gesellschaftliche Eindringtiefe gekennzeichnet sind.

Insbesondere die partizipativen Workshopkonzepte mit Blirgerbeteiligung haben gezeigt, dass
grofSes Interesse an dem Austausch Uber Erfahrungen, Erwartungen und Bedenken zwischen
den involvierten und betroffenen Stakeholdern — hier u.a. die Blirger als Passagiere — besteht.
Es hat sich gezeigt, dass bestimmte Einschatzungen seitens der Experten beziglich der Anfor-
derungen der Biirger an die SicherheitsmaRRnahmen in dem vorliegenden Untersuchungssamp-
le sich nicht bestatigt haben. So ist die unterstellte Anforderung nach 100% Sicherheit seitens
der Birger in keinster Weise eine formulierte Forderung an die SicherheitsmaRhahmen inner-
halb der Passagierkontrollen. Man kann davon ausgehen, dass bei den Birgern tGberwiegend
ein gewisses Unsicherheitsbewusstsein bzw. keine wirkliche Sicherheitsillusion gegeben ist.
Eine verstarkte Einbeziehung der Biirger in entsprechende Entscheidungsprozesse/ Technisie-
rungsprozesse, sei es bei Akteuren aus der Wirtschaft oder des Staates, wurde in dem vorlie-
genden Projektvorhaben als ausdriickliches Anliegen der Birger formuliert. Es hat sich auch in
diesem Projektvorhaben bestétigt, dass partizipative Verfahren insbesondere dann als geeig-
net eingeschatzt werden kdnnen, wenn es um konkrete Entscheidungsfindungs- und Mitgestal-
tungsprozesse geht.

Neben den Einschdtzungen zur Relevanz der Bewertungsmethodik und der dabei erarbeiteten
Erkenntnisse konnte mit dem Teilprojekt aufgezeigt werden, dass der gewahlte Multimetho-
denansatz geeignet ist, ein multikriterielles Bewertungstool zu erarbeiten, das es erlaubt, in-
novative Sicherheitstechniken unter Berlicksichtigung relevanter Stakeholderperspektiven
vergleichend zu bewerten. Durch die Konkretisierung von Anforderungen mithilfe der Identifi-
zierung zentraler Bewertungskriterien kdnnen die technischen Forschungs- und Entwicklungs-
prozesse sowie organisatorische Umsetzungsprozesse einer entsprechenden Anpassung unter-
zogen werden. Die Vorteile des integrativen Bewertungskonzepts konnen wie folgt zusam-
mengefasst werden:

e Schaffung eines hinreichend transparenten Prozesses
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e Berlcksichtigung unterschiedlicher Akteure, die die SicherheitsmalRnahmen akzeptie-
ren/ tolerieren oder ablehnen kénnen

e Berlcksichtigung unterschiedlicher Dimensionen (z.B. Umwelt, Wirtschaft, Recht, phy-
sische Betroffenheit) und Kriterien, die Einfluss auf die Akzeptanz oder Ablehnung von
SicherheitsmaBnahmen haben

e Beriicksichtigung gegenwidrtiger und zukiinftiger Sicherheitsmafinahmen in der Pas-
sagierkontrolle des Flughafens

e Unterstiitzung des Stakeholder-Dialogs aufgrund des Interessensaustauschs und des
Bewusstseinswerdens fir die Beurteilungskriterien anderer

e Dbietet Entscheidern gerade in den frihen Phasen des Innovations- und Entwicklungs-
prozesses einen geeigneten Orientierungsrahmen bei der Diskussion und Wahl zwi-
schen technischen Alternativen

o Identifizierung von konsensféhigen Lésungsoptionen im Sinne einer Entscheidungsun-
terstutzung.

5. Fortschritt auf dem Gebiet des Auftrags bei anderen Stel-
len

Die spezifische Vorgehensweise im Forschungsprojekt wurde nach Kenntnis der Beteiligten in
keinem anderen Vorhaben ausgefiihrt. Es ist festzustellen, dass partizipative Ansdtze vermehrt
in Innovations- und Technologieforschungsvorhaben zum Einsatz kommen. Auch in anderen
Forschungsprojekten des Fraunhofer ISI, sowohl in der zivilen Sicherheitsforschung als auch in
unterschiedlichen Foresight-Projekten, sind entsprechende methodische Vorgehensweisen
verstarkt zum Einsatz gekommen. Folglich sind wissenschaftliche Austausch- und Transferakti-
vitdten erfolgt, die Berlicksichtigung in wissenschaftlichen Verfahren der Innovationsforschung
als auch in der Weiterentwicklung des Methodenportfolios gefunden haben.

6. Erfolgte und geplante Veroffentlichungen

Die Ergebnisse der Arbeitspakete sind schriftlich dokumentiert, ebenso die Zwischenberichte
und der Meilensteinbericht (Fraunhofer ISl). Darlber hinaus sind folgende Forschungsbeitrage
aus den Projekterkenntnissen entstanden:

e Grandt, S./ Bierwisch, A./ Teufel, B. (2013): SIRA-Value: Bewertung innovativer
Sicherheitstechnologien im zivilen Luftverkehr. Innosecure 2013. Tagungsband :
Kongress mit Ausstellung fiir Innovationen in den Sicherheitstechnologien, Velbert,
Heiligenhaus, 25. - 26.09.2013. Berlin: VDE-Verlag, 2013, pp.175-182.

e Bierwisch, A./ Seitz, R./ Grandt, S. (2012): The Innovation System of Security: A new
Quality in the relationship between political, economic and social actors. In:
Fraunhofer ISl (ed.): Innovation System Revisited. Experiences from 40 years of
Fraunhofer ISI Research. Stuttgart 2012, S. 129-152.

e Grandt, S./ Bierwisch, A./ Seitz, R. (2012): Die Herausforderungen multikriterieller
Bewertung technologischer Innovationen im Bereich der Luftverkehrssicherheit un-
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ter Beriicksichtigung nicht-technischer Dimensionen. In: Bonfs, W./ Wagner, K.
(Hrsg.): Risikobasiert oder "One Size Fits All"? Zur Zukunft der Flughafensicherheit.
Tagungsband 3 der SIRA Conference Series. Miinchen: UniBw [Online-Publikation
der Universitdt der Bundeswehr](im Erscheinen)

e Grandt, S. (2014): Entwicklung eines Referenzvorgehensmodells zur multikriteriellen
Bewertung innovativer Sicherheitstechnologien. (Unveréffentlichte Dissertation)

Darliber hinaus sind weitere Beitrdge im Rahmen von Foresight-orientierten Zeitschriften (z.B.
Futures und Technological Forecast and Social Change) in Planung, die zum einen die Rolle von
Organisationen im Rahmen der Multi-Stakeholder-Konzepte und zum anderen den

triangulativen Methodenansatz innerhalb von zukunftsorientieren Forschungsprojekten disku-

tieren.
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8. Anhang
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Breslauer Str. 48, 76139 Karlsruhe

Email: antje.bierwisch@isi.fraunhofer.de

Tel.: ++49 721 6809 374

Fax: ++49 721 6809 330
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Ziel der Interviews

Im Rahmen des durch das BMBF geforderten Verbundprojektes ,Sicherheit im 6ffentlichen
Raum® (SIRA) soll eine Methode zur Bewertung von Sicherheitstechniken (,,SIRA-Value®), die
im Prozess der Passagierkontrolle am Flughafen zum Einsatz kommen, entwickelt werden. Die
Methode soll eine Unterstiitzung fir Innovationsentscheidungen bieten, indem darin insbe-
sondere Aspekte der Akzeptanz und Ablehnung von Sicherheitstechniken Bericksichtigung
finden. Dabei soll eine Ausrichtung an den spezifischen Bedingungen der Technikinnovation in
der Flughafensicherheit erfolgen und gleichzeitig der Einbezug soziokultureller Einflussfaktoren
bei der Bewertung von Sicherheitstechniken ermdoglicht werden.

Ziel der Interviews ist in erster Linie die Aufdeckung relevanter Einflussfaktoren und Dimensi-
onen der Akzeptanz neuer MaRnahmen, Systeme und Technologien, die im Prozess der Pas-
sagierkontrolle am Flughafen zum Einsatz kommen.

Die Dauer der Interviews betrdgt maximal 1 Stunde.
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1.

Allgemeine Fragen
Informationen zur interviewten Person

1) Bitte beschreiben Sie kurz Ihre Funktion und Ihren Arbeitsbereich.
2) Welches waren lhre Tatigkeiten, bevor Sie in Ihre heutige Funktion gewechselt sind?

Informationen zu den Anwendungsszenarien

3) Was kdnnen heute im Einsatz befindliche Systeme und MalRnahmen fiir den Prozess
der Passagierkontrolle am Flughafen leisten, was nicht?

Bitte wiahlen Sie nun ein entsprechendes System aus, das sich momentan in der Entwicklung

oder bereits am Markt befindet und zu dem Sie méglichst viele Informationen besitzen.

4) In welchen Landern und wie flachendeckend kommt das System zum Einsatz / soll das
System zum Einsatz kommen?

5) Welche Stakeholder waren / sind bei der Entscheidung tiber die Einflihrung des Sys-
tems involviert? Welche weiteren Stakeholder kénnen von der Einfihrung betroffen
sein / sind von der Einflhrung betroffen?

6) Welchen Gefahren kann das System voraussichtlich effektiver begegnen als bestehen-
de Systeme? Welche Arten von intendierten Angriffen oder Bedrohungsszenarien ste-
hen hinter diesen Risiken?

7) Welche weiteren Vorteile sehen Sie in diesem System?

Fragen zur Bandbreite und Relevanz systembezogener Bewertungskriterien:

8) Welche externen Anforderungen wurden bzw. werden an Sie als Flughafenbetreiber
bei der Entscheidung Uber die Einflihrung des Systems herangetragen?

9) Welche sind dabei die drei wichtigsten Kriterien?

10) Welche Anforderungen werden dabei besonders stark durch den 6ffentlichen Diskurs
beeinflusst, welche weniger stark?

Fragen zur Bandbreite und Relevanz systembezogener Akzeptanzdimensionen im enge-
ren Sinn:

11) Welche Anforderungen muss das System fiir den Prozess der Passagierkontrolle aus |h-
rer Sicht erfiillen, um (1) bei Ihnen und (2) bei anderen Stakeholdern auf Akzeptanz zu
stoRen?

12) Welche sind dabei die drei wichtigsten Kriterien?
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4. Fragen zur Ausdifferenzierung systembezogener Bewertungskriterien:

13) Welche Eigenschaften und Kriterien muss das System erfiillen, um effektiv Sicherheit
zu gewahrleisten? Zu denken ist hier beispielsweise an folgende Aspekte:

o Sicherheitsgewinn (Erhéhung der , Trefferquote”) und Reduktion der Falsch-
alarmrate

o zusatzliche Risiken, welche aus der Technologie (System) selbst erwachsen

14) Welche rechtlichen Anforderungen muss das System erfiillen? Denken Sie dabei unter
anderem bitte an die folgenden Aspekte:

o Grundrechte, z. B. Datenschutz

o Sicherheitsverordnungen, -normen und -richtlinien

o Anforderungen, die sich aus dem Luftsicherheitsgesetz ergeben

o (Vermeiden der) Notwendigkeit von Einwilligungen durch den Passagier
o notwendige Zertifizierungen

o weitere Regulierungen, z. B. in Bezug auf gesundheitliche Risiken

o Volkerrechtliche Aspekte

15) Welche versicherungstechnischen Auflagen muss das System erfillen? Denken Sie
dabei unter anderem bitte an die folgenden Aspekte:

o Bedingungen fiir Versicherungsleistung, z. B. Brandschutzauflagen
o Eigenschaften fiir kostengiinstigeren Versicherungstarif

16) Welche Wirtschaftlichkeitsanforderungen spielen fiir Sie beim Einsatz des Systems ei-
ne Rolle? Denken Sie dabei unter anderem bitte an die folgenden Aspekte:

o Kosten zusatzlichen oder qualifizierteren Personals im Verhaltnis zur Personal-
einsparung

o Gesamtbetriebskosten (TCO) und Erh6hung des Flugpreises
o Einsatz kostengtinstiger Materialien

17) Welche Kriterien hinsichtlich der Einbettung in organisatorische Prozesse bei der Pas-
sagierkontrolle spielen bei der Ausgestaltung des Systems eine Rolle? Denken Sie da-
bei unter anderem bitte an die folgenden Aspekte:

o Auswirkungen auf Entscheidungstrager und -prozesse

o Auswirkungen auf Prozesse des Sicherheitspersonals
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o Auswirkung auf den durch den Kunden (Passagier) wahrgenommenen Kont-
rollprozess

18) Welche Kompatibilitatsanforderungen spielen bei dem System eine Rolle? Denken Sie
dabei unter anderem bitte an die folgenden Aspekte:

o Funktionalitat ermoglichende Raumarchitektur
o Kompatibilitdt mit bestehenden und zukiinftigen Prozessen

o Kompatibilitdt mit bestehenden und zukiinftigen Systemen/Modularitat (Hard-
und Software)

o vorhandenes Know-how sowie Aus- und Weiterbildungsbedarf

19) Spielen dariber hinaus bestimmte 6kologische Anforderungen eine Rolle, und wenn
ja, welche? Denken Sie dabei unter anderem bitte an die folgenden Aspekte:

o Ressourcenschonung (Energie, Flache und Personal)
o bendtigte Materialien und Abfille
o weitere 0kologische Aspekte, z. B. elektromagnetische Verschmutzung

5. Fragen zur Ausdifferenzierung systembezogener Akzeptanzdimensionen im engeren
Sinn:

20) Wurden bzw. werden die verschiedenen Bediirfnisse von Passagieren (z. B. korperli-
ches und psychisches Wohlbefinden, subjektives Sicherheitsgefiihl, Privatsphare) bei
der Entscheidung lber den Einsatz des Systems explizit berticksichtigt? Um welche Be-
dirfnisse handelte es sich im Einzelnen und auf welche Weise erfolgte/erfolgt dies?

21) Welche ethischen Anforderungen spielten bzw. spielen bei der Entscheidung tber die
Einflhrung eine Rolle?

22) Kann das System |hrer Ansicht nach zu einer einfacheren Handhabung (1) durch das
Sicherheitspersonal und (2) fiir den Passagier fiihren, und wenn ja, aus welchen Griin-
den?

23) Kann das System zu einer Reduktion der Wartezeit/MTC fiihren, und wenn ja, aus
welchen Grinden?

24) Kann das System Probleme mit der Vertraulichkeit der Daten der Passagiere hervorru-
fen, und wenn ja, aus welchen Griinden?

25) Kann das System |hrer Ansicht nach das Vertrauen der Passagiere in die Passagierkon-
trolle erh6hen, und wenn ja, aus welchen Griinden?



40

A2 - Ausschnitt aus dem Bewertungskriterienset

“U3)12130JOA 3][0JIUOY BIP JNE JYIIU YIIS SSNW Ja1Bessed Jag

“U3SSIILI U)12J3GI0A 3[0AIUOY 31 JNE JYIIU YIS piim Jaidessed Jaq

U3}{243G40A 3]|03U0Y JNB JYIIU YIS SN Jaiesseq

(yooy 4yas Yooy ‘|PRIw ‘Bupaiu ‘Bupalu
Y35 1131y BleYS) ¢uId aseyduual] Jap Janeq aip aiS UazIeyds Yooy M|

(y20y Jy3s Yoy ‘PRI ‘Bupatu ‘Bupaiu
31y e|eys) (utd aseyduual Jap Janeq 3Ip 3l USZIBYIS YIoy M

142

yoedaSpuey - 1a13esseq :aseyduual] Jap Janeq|

J13p SunuaisipJepuElS SpUBYIIALIBM BUID 121 Sowd walshs seq

H1UY23){[03U0Y J3p SUNIBISIPIEPUEIS SPUBYDIBINIAM BUID piIm WalsAS seq

|98adyasnelan uaieqiailan uaule Pauauad swalsAs sap zjesui3 Jaq RYEYENENEY] |98adyasnesan Jaseqiaipap|
[28adyasnesan ualeqiailaA UaUId paIm SW)sAS sap zjesuld Jaq
“j1uyaaj|jouoy RENRIERIE] 13p 1SIpJef

zueydanyy
“uapiam 181051Ua 1aJjpuemula yasiSojoxQ “UapJam 181053U3 I 19 425130/03Q Yo1Sow EEENT: I 190]
13NEPSUIYaT JaJy! puJ We uauuoy swalsAs sap uajusuodwoy aiq 13NEPSUIYaT JaJy! dpUT WE UBUURY SwalsAS sap uajuauodwoy aig
*1IBP3Q}J0ISYOY PuUN -|BLIB]B|A USIEGIBIUIA ‘Ua1SI3|JYemas epaqyoIsyoy pun -|eLslep HEP3GJ01SYOY pUn -|BLIRIEN J2IEGIBIUIA]
uauId 121513y eMa8 swaisAs sap Sunpuamuy pun Sun||R1s19H 21Q UBJBQIRJLIIA UBUID pJIm Swa)sAs sap Sunpuamuy pun Sun||21s19H a1q
“aWLeUJNESUN)SI9 3[BWIUIW BUID 19)SI9|4YeaS SWaysAS sap z1esulq Jaq ‘ud)siapyeas| 197 Jop [T
BWyeuNES3UNISIST S|BWIUIW BUIS PAIM SWIISAS Sap Z3esul] JaQ
Homuin

*JeqJalIgayu) I3 UaINPRMIYIELNEY SpUBYR)Saq U 3S| Swalshs seq

‘U135 JequaLFauI N3 L DJeUINeY 9pUBY3)SAQ Ul PIIM SWa)SAS seq

INpIA}IY2IEWINRY 9PUSY3)ISaq U] UOREIZaI]

“Iep
INIINIISEIU| BUBPUBLIOA BIP Ny SIYIIMBD SIP Pun 3gQI9 Jap YdIPRYdIsulY
Bunjsejag a8una3 a1eq)RILBA BUD }|[33S SW3)SAS s3p Buniynyui3 31q

“ua|[3)sJep|
INIINIISeIU| BUSPUBLIOA BIP INJ SIYIIMAD S3P Pun 3gQID) Jap YdIPYdIsuIY
Bunysejag a8uuas aseqiaiyan aule pam swialsAs sap Suniynjuil aig

Y2IMI9 sajew Ul

13p 8uniaisiiauIeIed B|qIXa)4 U1 JY1|BQULD SWB)SAS SaP Z3esul3 Jaq

Jap SunuaisLlaeleg B|QIXA} AUID PJIM SWISAS Sap zjesul3 Jag

"He}s Suniagialszualziy] aule 13puly (1emic 19, P! “uapuynels 31 131Z14}3 3UI3 PAIM (31BMIC I P! J21S UOA 5 I 121343 Inz Sunzin: /-pIeH]
‘3I0}IUO-QH '9'z) Swa1sAS sap Bunzinysiayunalemyyos/-piey alp yaing ‘310}IUON-QH '9°Z) SWa1sAS sap Sunzinysiayunalemyyos/-piey alp yaing
*3ssazoud|1a] | “uayol|Sows assazoud|ia | Yo1[Sowr 19 J3|[e |3 121,
J9|e E_Qm:wEEmm:N SaJUBIZIYD UL JYIi wD.E‘_m meum>m Sap zjesui3 1sq J9|e _w_nm:wEEmmzN SIUBIZIYe UlD pIIM mc._m«m>m Sop zjesul3 Jsq
*JB1ISUB)UI- PUN Y1UYI3){|0IU0Y “U3YD1[SWa 1B}ISUB)UI- PUn Y1UYIaY|[0AUOY | I 1ap Suniaisl.

*35532014 UBPUIBUBUBWIWESNZ JILUEP J3p pun
$532040|043UOY UOA 1811[IGIX3]4 BPUBYDIAUIY BUIB 1y21|Sowid washs seq

“UaYD!|30ULI3 95597014 UBPUBSUBYUSLULIESNZ JIWEp
J3p pun $59201d|[0J3UOY UOA 1E11[IIXD]4 APUSYIIRIUIY DU piIm WaISAS seq

U3Qa8a3 595532014 Sap 1EM|IGIX3]4 APUBYDIRIUIH

[¢110AUUIS OND SN3e3S WIaq WINL33LY]

“uasse|
UasaLBa)uI 3553201d| 03U BPUBYR)SAY SHAIAC Ul YIIS paIM WidIsAS seq

U3qa8a8 anaNssaz01d apuAYdIRIUIH|

,0Np sniess,, Sunqrasyasag

JJ13powsyunynz, Sunqiaiydsag

uopesjuesio
[¢110AUUIS OND SN3eIS WISG WINL33LY] “URSULIQ 1S 31U UBYISIY UaNaU dulay M swaishs sap ziesui3 Jaq USYIS1Y Janau SunplauliaA|
“8unp; B T 19d10y au1a 11| Sowiia wiaysAs seq| "uayd1Souns Sunpy y 2l ) 10) 3U13 pJim W)sAs seq o)
*8unynudiagq asojuaxan| auld 1yd13owia waishs seq “uayd||Souna unyrudiaqp) 3sojuayaN| aufd piim waishs seq y113ow Sunynudiagp asojuayanT|
ABYIaYIS
15U31Q JYISIULZIY 1aquy ‘Y Insao) 15UB1Q JAYISIUIZIPAWSHAGIY ‘ZNYISSHBAYPUNSaD)| VIA 1P Sua11as SS0[eI_yUBIUIYDIY Sap Bun|iny3
91ds19g “U|INHS NZ JDISID[ISUBIPSIBYIBYDIS J3p JaNISGUENIN :aja1ds1ag ‘Ua||NHa Nz JA)sk 1PSHAYIRYDIS J3p JaYagel]

13p su)Ias SojeleyUBIUIRYILY UBP ‘YIISow $3 151 WA)SAS Wap WA Jap SuaYas SojeleyuBIUIYINY UBP ‘UIBS Yd1|Sou SB pIIM WalSAS Wap U
“U3||nyI3 Nz 3z33533s3pung “U3||NHa NZ 92)953853pUng pun Sunupiosapn-n3

pun uaBUNUPIOIBA-NJ UBIUBAB(RI 3] B ‘Y2I|SoW S3 35| WRISAS WA WA UBBUNUPIOIBA-NT UBIUBABJRI B][E ‘UIDS Y2I|SoW S3 PiIM WISYSAS Wap HA

“U3||NJI3 NZ Sa733SaTSHAYIAYIISHNT “U3||NHa NZ Saz335aTSHAYIaYISYNT I ]

$9p UaBUNIBPIOJUY BIP ‘UIBS YII|SoW S PaIm WSS Wap UA $9p UaBUNIBPIOJUY BIP ‘UIBS YI|SoW $3 PaIm WSS Wap WA
“ua)[eynzula uajeysn|y “ua)(eynzula uajeysn|y 183IWI0JU0YZANYISPUELG

We UaBUNWIWISAQZINYISpURIG 3IP ‘Y21|BQW $3 151 WIISAS Wap JIAI| W USSUNWWINSIGZINYISPUEIG BIP ‘UIDS YII|SoW S3 Piim Walshs wap NN

1423y

“UazieYISNZUID “UazieyasNzuId 3|1josdsBuniapiojuy Jap 1e1]|igels|

GB}S S|B pUIS JNEUAAIIBZ Wi WaISAS Sep ue uaguniapiojuy aig Ge}S S|B PUIS JNBIAALIBZ Wi WaISAS Sep ue uaguniapiojuy aiq
*JU)SISUOY [BUONEUIAIUI PUIS Wa)SAS Sep Ue UaBunJapIojuy a1d|  "UISS JUBSISUOY [BUONEUIAIUI UapIam Wa)sAS sep ue uaduniapiojuy a1d (1ewa1ul-18u ‘N3-ySN) 3|Jo1ds3unIapIojuy Jap ZU3)SISUOY
EEE R EEEN G B IR ‘U195 18113J1y22198 () |eunpiaus3un||21sula) || |eWnHBWISBUN|[2ISUIR||Y Y2INP UBdUBYIDYIEN

9]3LIBAUD 2INP UBJEM UJUIZNPOI 3P UB)SOYSSUNIIMIUT 31a|  (S)3191eMIa (UI3) Y2Inp UBPISM UBIUSZNPOI4 SIP UB)SONSTUNIIMIUT BIQ

‘uapueyJoA u|[enbsSuniaizueuly “UI9S UBpUBLIOA U3|[anbsBuniaizueuly uaga3a3 Sunpjaimul | OA J3p.
puaydIRISNE puls SWAISAS SIP UNJYIIMIUT SYI1[GIMIGHBMIOA 3IP 4| PUBYIIRISNE USPISM SWRISAS SIP SUNJYIIMIUT BYI1|GLAMIGHBMIOA 1P N4
UNYPIFEYISHIM
“uasaiuonisod Anisod S9SINY{SIQ USYIIAULO Sap SuUNI3IUO]
J13qnua8a8 wa)sAS WasaIp yaIs ualuonisod SINySIQ AYIIRURK0 Jad|  YdIHIBYIYaW Jagnuadad waisAs Wasalp Yais paim sInysig YdIUaLQ Jag
sinysiq

ualRysBunlamag

uoisuawipsuniiamag




\

~ Fraunhofer

10SB

Professor Jurgen Beyerer, Hauke Vagts, Erik Krempel
Fraunhofer-Institut fiir Optronik, Systemtechnik und Bildauswertung I0OSB

Sicherheit im offentlichen Raum - SIRA

Arbeitspaket 3 — Teilprojekt 9:
Technische Methoden fir Erhebung,
Verarbeitung und Speicherung von Da-
ten zur Herstellung von Sicherheit

Karlsruhe, Mai 2014



ZE: Fraunhofer-Institut fur Optronik, Systemtechnik und Bild-
auswertung
FKZ: 13N11097

Vorhabensbezeichnung: Technische Methoden fiir Erhebung, Verarbeitung und Spei-
cherung von Daten zur Herstellung von Sicherheit —TP 9

Laufzeit: 01.08.2010-30.11.2013



Inhaltsverzeichnis
Teil | — Kurzdarstellung ... 4
1. Aufgabenstellung............oooiiiiiii 4
2 VOraUSSEIZUNGEN.....eeii et 4
3. Planung und Ablauf ... 4
4 Wissenschaftliche und technische Anknipfungspunkte....................... 5
5. ZUSaMMENAIDEIL........uuiiiiiiiiiiii e 5
Teil Il - Eingehende Darstellung..........ceuooiiiceciiiiccii e crr e s e s e s e e e e ea 6
1. Erzielte Forschungsergebnisse............coooooiiiiiie, 6
Arbeitspaket | - Technologische Beratungstatigkeit .....................oooo. 6
Arbeitspaket Il - Technologien sammeln..........cc.cooiiiiiiiii e, 7

N oo o bk w DN

Arbeitspaket Il - Technologien bewerten und Kriterien fir die
Bewertung finden..........oooviiiiii e 11

Arbeitspaket IV - Erweiterung von Methoden und Schaffen

NEUEr LOSUNGEN........cciiiiiiiiiiiiiiieeeeeeeeeeeeeeeeee e 15
Arbeitspaket V — Gesamtkonzept erstellen ............cccoooeevviiiiiiccennnnn, 22
Positionen des zahlenmaRigen Nachweises..............ccccoeeeiiii. 32
Notwendigkeit und Angemessenheit der geleisteten Arbeit ............... 32
Voraussichtlicher Nutzen und Verwertbarkeit der Ergebnisse............ 32
Fortschritt auf dem Gebiet des Auftrags bei anderen Stellen ............. 33
Erfolgte und geplante Veroffentlichungen ... 33

LiteraturVerZEIiChNiSs ... ..o e 36



4 Teil | - Kurzdarstellung

Teil | — Kurzdarstellung

1. Aufgabenstellung

Das Fraunhofer 10SB entwickelt im Anwendungsfeld der zivilen Sicherheit insbesondere Sys-
temldsungen fiir Multisensor-gestiitzte Aufkldrung und Uberwachung. Im Teilprojekt 9 agiert
das IOSB in beratender Funktion mit zentraler Zusténdigkeit fir technologische Fragen und
unterstiltzt die Partner dabei, den technischen Lésungsraum zur Erlangung von Informations-
hoheit transparent zu machen. Insbesondere sollen vorhandene Methoden bewertet sowie
neue Methoden erarbeitet werden, die eine positive Entscheidungstendenz der audience(s)
gegenlber securization-moves herbeifiihren kdnnen.

2. Voraussetzungen

Das Teilvorhaben , Technische Methoden fiir Erhebung, Verarbeitung und Speicherung von
Daten zur Herstellung von Sicherheit” wurde innerhalb des Gesamtvorhabens ,Sicherheit im
offentlichen Raum — SIRA” im Rahmen der Bekanntmachung ,,Gesellschaftliche Dimensionen in
der Sicherheitsforschung” vom 21.10.2008 eingereicht. Das Verbundprojekt greift dabei die
gestellte Fragestellung des BMBF auf:

»Mit dieser Bekanntmachung verfolgt das Bundesministerium fiir Bildung und Forschung
(BMBF) das Ziel, Forschung zu gesellschaftlichen Dimensionen in der zivilen Sicherheit zu for-
dern. Erwartet werden eigenstandige Projekte zu Entwicklungen der gesellschaftlichen Sicher-
heitskultur und institutionellen Sicherheitsarchitektur. Dabei sind nicht zuletzt Herausforde-
rungen aus Technisierungsstrategien im Bereich der zivilen Sicherheit relevant. In diesem Kon-
text interessieren diszipliniibergreifende Fragestellungen nach den gesellschaftlichen Voraus-
setzungen, Einbettungen und moglichen Konsequenzen innovativer Sicherheitslésungen. Wich-
tige Forderkriterien sind Erkenntnisgewinn bzw. Innovationshéhe, Relevanz der Erkenntnisse
und Losungsansatze, wissenschaftliche Qualitdat und Bedeutung des Beitrags zur Erhéhung der
zivilen Sicherheit.”

3. Planung und Ablauf

Das Fraunhofer I0SB wird zur gesamten Projektlaufzeit als technischer Berater fiir die weiteren
Partner agieren. Daneben gliedert sich seine Arbeit in 4 weitere Arbeitspakete. Innerhalb der
ersten, einjahrigen Projektphase sollen in AP Il bisher existierende Methoden und Ansadtze zum
Thema gesammelt, gepriift und abschlielend in AP Il bewertet werden. Vielversprechende
und fiir andere Teilprojekte interessante Methoden werden in Abstimmung mit den anderen
Konsortiums Mitgliedern ausgewahlt und innerhalb des nachsten Jahres verbessert (AP V). Im
letzten Jahr sollen die gewédhlten Losungsansatze innerhalb von AP V zu einem zukunftstaugli-
chen Erhebung- und Verarbeitungsmodell zusammengefiihrt werden.
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Die dargestellten Arbeiten verliefen grundsatzlich plangemal, die durchgefihrten Arbeits-
schritte und die erzielten Projektergebnisse wurden in den Zwischenberichten, dem Meilen-
steinbericht sowie in den Konsortialtreffen an den Projekttrager kommuniziert und dokumen-
tiert.

4. Wissenschaftliche und technische Anknupfungspunkte

Soziokulturelle Faktoren wurden vor SIRA nur wenig in technologische Arbeiten zur Sicher-
heitsthematik eingearbeitet. Deshalb konnte nur sehr beschrankt an bestehende wissenschaft-
liche Arbeiten angeknipft werden. Neben klassischen Verfahren zur IT-Sicherheit (Eckert 2007)
wurden Methoden aus dem ,,Ubiquitous Computing” (Langheinrich 2005) oder Management
digitaler Rechte (Hartung und Ramme 2000) betrachtet. Von besonderem Interesse waren
weiterhin die Arbeiten von Senior et al (Senior 2005)die sich in einem breiten Ansatz mit priva-
cy-aware Videoliberwachung beschaftigt haben.

Technisch konnte das I0SB auf den bisherigen Arbeiten des eigenen Instituts aufbauen. Da sich
das I0SB seit Jahren mit der Bildauswertung und der Videoliberwachung beschaftigt war hier
eine direkte Anknipfung moglich. Technische Arbeiten zur den Themen Informationsfusion
(Beyerer 2008), abstrakte Objektreprdsentation (Emter, et al. 2007) und zur intelligenten Vi-
deoliberwachung (Mossgraber, Reinert und Vagts 2010) wurden in die Projektarbeit von SIRA
aufgenommen. Dabei wird der von Senior verfolgte Ansatz weiterverfolgt, um Datenschutz in
der Multi-Sensor Uberwachung durchzusetzen. (Vagts und Beyerer 2009).

5. Zusammenarbeit

Im Rahmen der Beratungstatigkeit des IOSB in AP | kam es zur engen Zusammenarbeit mit dem
gesamten Konsortium. Hier wurden neuste technische Entwicklungen und die daraus resultie-
renden Systeme diskutiert. Daneben kam es besonders mit den Partnern Lufthansa und
Fraport zu einem breiten Austausch liber bestehende Probleme und die Sicherheitsanforde-
rungen an die (Video-) Uberwachung von Flughifen. Diese Diskussionen flossen maRgeblich in
die Arbeiten des IOSB ein.



6 Teil Il — Eingehende Darstellung

Teil Il - Eingehende Darstellung

1. Erzielte Forschungsergebnisse

e Arbeitspaket | - Technologische Beratungstatigkeit

Zielsetzung

In AP | soll eine technische Beratung der geisteswissenschaftlichen Partner erfolgen. Alle Ver-
standnisfragen zu neuen Technologien, die im Rahmen des Projektes auftreten und die fir die
erfolgreiche Bearbeitung der anderen Teilpakete erklart werden missen, werden vom Fraun-
hofer IOSB Uber die gesamte Projektlaufzeit beantwortet.

Durchgefiihrte Arbeiten

Im Rahmen der regelmaRigen Treffen mit dem Konsortium wurde eine Beratung der Funkti-
onsweise neuer Technologien durchgefiihrt, die fir Sicherheitsaufgaben verwendet werden
konnen. Hier wurden besonders auf die nicht direkt sichtbaren Folgen fiir die Privat- und In-
timsphare hingewiesen. So erlaubt die automatische Positionsbestimmung von Smartphones
das Erzeugen von kompletten Bewegungsprofilen Betroffener. Diese Bewegungsprofile erlau-
ben Rickschlisse auf den Arbeitsplatz, Wohnung und andere private Bereiche der Betroffe-
nen.

Erzielte Ergebnisse

Im gesamten Konsortium konnte ein verbessertes Verstandnis technischer Begriffe in der
Sicherheitstechnik erreicht werden. Beispielhaft hierfiir ist die Abgrenzung der Begriffe Erken-
nung — Wiedererkennung — Identifizieren aus der Videolberwachung. Wenn ein Algorithmus in
der Lage ist, in einem Bild oder Video eine Person als solche zu erkennen, also die Anwesenheit
einer Person im Videobild erkennt, spricht man von Erkennen. Machtigere Algorithmen sind
zusatzlich in der Lage Personen wiederzuerkennen. Wenn also eine Person den liberwachten
Bereich verldsst und danach wieder betritt, erkennt der Algorithmus diese Person wieder. Hier
wird aber noch kein Rickschluss auf die Identitat der Person gezogen. Erst Algorithmen die
Identifizieren sind in der Lage, Personen in einem Bild oder Video zu identifizieren. Dazu glei-
chen sie typischerweise das Material mit einer Datenbank aus bekannten oder gesuchten Per-
sonen ab.

Zusatzlich wurden Ansatze aus der Kryptographie und der Biometrie aufgearbeitet, um ein
Verstdandnis der Techniken und ihrem potenziellen Einsatz als Sicherheitstechnik oder auch
zum Datenschutz zu verdeutlichen.
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e Arbeitspaket Il - Technologien sammeln

Zielsetzung

Innerhalb der ersten Projektphase sollen bisher existierende Methoden und Ansatze in Sicher-
heitstechnik gesammelt werden. Ziel ist es, einen Katalog mit potentiell tauglichen Technolo-
gien fiir die einzelnen Phasen des informationstechnischen Prozesses zur Sicherstellung der
Sicherheit im 6ffentlichen Raum zu erstellen. Der Katalog gliedert sich in die die Bereiche: Er-
hebung, Speicherung, Verarbeitung und Darstellung. Er soll spater dazu verwendet werden, fiir
ein konkretes Sicherheitsvorhaben passende, akzeptanzbeeinflussende Technologien auswah-
len zu kénnen. (Vagts und Beyerer, Enhancing the Acceptance of Technology for Civil Security
2011)

Relevante Technologien sind bei der Erhebung beispielsweise: smarte Sensoren oder Akustik
zur Signalisierung von existierenden Sensoren. Fiir die Speicherung sind verschiedene Techni-
ken aus der IT-Sicherheit relevant oder auch digitale Rechte. Fiir die Verarbeitung kénnen bei-
spielsweise Nutzungskontrollen fiir personenbezogene Daten oder Anonymisierungsalgorith-
men genannten werden. Fir die Darstellung von Information kénnen Technologien aus dem
Identitdtsmanagement (Erzeugung und Verwaltung von Pseudonymen) oder Datenabstraktion
(z.B. virtuellen Abbildung der Realitat die bestimmte Merkmale nicht anzeigt) genannt werden.
Neben den genannten Beispielen existieren noch wesentlich mehr Technologien, bzw. unter
den genannten Punkten existiert schon eine Vielzahl von Ansatzen. Entsprechend ist es eine
Herausforderung alle relevanten Technologien zu identifizieren und zu katalogisieren.

Durchgefiihrte Arbeiten
Es wurden existierende Anséatze zur Katalogisierung untersucht und fiir untauglich befunden.

Es wurden existierende Methoden und Ansatze fiir den Bereich Privacy Enhancing Technolo-
gies (PET) gesammelt, die vielversprechend fiir eine Verbesserung der Nutzerakzeptanz sind.
Dabei wurde der Bereich PET weitrdumig definiert, d.h. das z.B. auch Methoden der Nutzerak-
tion, z.B. Uberwachungssensorbeeinflussung durch Gesten, als PET verstanden werden.

Die Methoden wurden katalogisiert. Dabei wurde eine Gliederung, wie geplant in den Berei-
chen: Erhebung, Speicherung, Verarbeitung und Darstellung, vorgenommen. Die geplante Ein-
teilung erwies sich als zu eindimensional, so dass zudem katalogisiert wird, in welchem Bereich
Daten erhoben werden: Video, Audio, Tracking, Internet.

Erzielte Ergebnisse

Die Klassifizierung von existierenden PETs erwies sich als besonders herausfordernd, da keine
der existierenden Verfahren genutzt werden konnte. Das erste bekannte und untersuchte Mo-
dell zur Klassifizierung wurde 1997 vorgestellt (Burkert 1997) und unterscheidet vier Konzept-
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kategorien. Es wird zwischen Konzepten zum Schutz der Nutzer-, Objekt- und Transaktions-
identitat unterschieden. Letztere beseitigen Spuren, die ein Subjekt bei der Durchfiihrung von
Aktionen hinterldsst. Die vierte Klasse umfasst kombinierte Ansdtze aus den ersten drei Kate-
gorien. Das Modell kann einige aktuelle Ansatze nicht einordnen und ist folglich nicht zur Klas-
sifizierung geeignet.

Einen gegenldufigen Ansatz verfolgt das Modell von (Olivier 2003), das verschiedene Ebenen
an Stelle von Klassen definiert. Dabei werden vier Ebenen verwendet: Sichere Kommunikation,
Kontrolle personlicher Daten, Verwaltung von Pseudonymen und organisatorische Malnah-
men. Ein PET setzt Mechanismen aus einer oder mehreren Ebenen ein. Das Verfahren ist flexi-
bel, erlaubt aber keine allgemeine eindeutige Kategorisierung.

Das Modell der (OECD 2003) teilt PETs auch in vier Kategorien auf. Es erreicht ebenfalls keine
vollig eindeutige Klasseneinteilung. Die Zuordnung ist aber eindeutiger moglich als in (Olivier
2003) und im Gegensatz zum Modell in (Burkert 1997) kdénnen alle Technologien klassifiziert
werden. Entsprechend werden die Klassen der OECD verwendet:

e Personliche Privacy Enhancing Technlogies (PPETs) umfassen alle Ansatze, die person-
liche Informationen des Subjekts (Betroffene der Uberwachung) schiitzen.

e Webbasierte Technologien (WT) stellen die Privatsphare sicher, wenn der Austausch
von Daten lber das Internet im Vordergrund steht.

e Informationsvermittler (IV) sind PETs, die Daten bei der Ubermittlung und vor der
Nutzung anonym-/pseudonymisieren.

e Netzwerkbasierte Technologien (NT) setzen die Ubermittlung der Daten iiber ein
Netzwerk voraus. Im Gegensatz zu den webbasierten Technologien werden auch kom-
plette Systemansdtze betrachtet, bei denen Daten Ulber ein Netzwerk ausgetauscht
werden.

Abbildung 1 zeigt die Zuordnung der PETs zu den Prozessschritten Erhebung, Speicherung,
Nutzung und Verarbeitung von Sicherheitstechnologie und fiir welche Art von Daten sie geeig-
net sind. Informationsvermittler sind geeignet, um den Zugriff auf gespeicherte Daten zu kon-
trollieren. Netzwerkbasierte Technologien kénnen bereits bei der Erhebung eingesetzt wer-
den. Webbasierte Technologien eignen sich gleichermalRen zur Wahrung der Privatheit wah-
rend der Verarbeitung und Nutzung. Persdnliche PETs kdnnen in allen Prozessschritten einge-
setzt werden.
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Abbildung 1: Zuordnung von PETs zu Prozessschritten und Datenquellen

Zu den gefundenen Kategorien wurden folgende PETs gesammelt. Diese werden hier nur kurz
aufgefihrt, weitere Details konnen den Quellen entnommen werden.

Persdnliche Privacy Enhancing Technologies

e Interaktionsméglichkeit ist keine "klassische" PET und kann durch verschiedene Tech-
niken umgesetzt werden, z.B. durch Gestenerkennung oder mit Hilfe von
Smartphones. Durch sie hat der Betroffene Gberhaupt erst die Moglichkeit seine Daten
zu kontrollieren.

e Vier-Augen-Prinzip ist ebenfalls kein konkretes technisches Verfahren und kann unter-
schiedlich umgesetzt werden. Das Prinzip besagt, dass zwei Subjekte an einer Aktion
beteiligt sein missen.

e Karten mit Kamerainformationen erlauben es den Betroffen Uberwachte Gebiete,
bzw. bestimmte Kameras zu meidenl,

o Nutzungskontrolle ist eine Fortfihrung von Zugriffskontrolle und erlaubt es Nutzern,
Daten zu kontrollieren, nachdem sie diese aus der Hand gegeben haben { (Pretschner,
et al. 2008).

e Off-the-Record Messaging erlaubt eine verschlisselte Kommunikation, bei der die
Abstreitbarkeit der gesendeten Nachrichten erhalten bleibt (Borisov, Goldberg und
Brewer 2004).

e Beim Privacy-Preserving Ubiquitous Computing werden Personen mittels RFID Tags
identifiziert, anhand derer entschieden wird, ob zugehorige Daten verarbeitet werden
(Dufaux und Ebrahimi 2006).

1 Fiir 2.B. Paris auf der Seite http://app.owni.fr/camera-paris
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e Verpixelung von "Regions of Interest" im Bildmaterial macht vorher spezifizierte Be-
reiche unkenntlich, die sensiblen Informationen beinhalten. Hierzu existiert eine Viel-
zahl von Ansatzen.

o Verpixelung mit Authentifizierung erlaubt eine zielgerichtete Unkenntlichmachung
von Personen. Es existieren verschiedene Ansatze um sich am System zu authentifizie-
ren.

e Die Kamera TrustCam zeigt authentische Datenschutzeigenschaften lber eine sichere
Verbindung an. Nutzer kénnen sich benachrichtigen lassen, wenn sie in die Nahe einer
Kamera kommen.

e Es existiert eine Vielzahl an Datenschutzmechanismen fiir RFID (Garfinkel, Juels und
Pappu 2005), (Karjoth und Moskowitz 2005), (Zou 2006), z.B. die automatische Zersto-
rung von Tags, wenn diese nicht mehr bendtigt werden.

e Unter Werkzeugen werden alle Techniken subsumiert, die unterstiitzend wirken, z.B.
Verschlisselungsverfahren.

Webbasierte Technologien

e Anyonyme Remailer sind eine der frithsten PET. Ein Nutzer kann hierbei eine E-Mail
versenden, ohne identifiziert zu werden (Schneier 1995).

o Datenverarbeitungsrichtlinien beschreiben Zugriffsregeln fiir personenbezogene Da-
ten in maschinenlesbarer Form (Vagts, Krempel und Fischer, Access Controls for
Privacy Protection in Pervasive Environments 2011) z.B. durch XACML.

e Mix Kaskaden bauen eine schwer zurlickverfolgbare Kommunikation durch Proxy Ser-
ver auf (Chaum 1981).

e Platform for Privacy Preferences Framework (P3P) erlaubt es Nutzern und Betreibern
von Webseiten Verarbeitungsrichtlinien fiir persoénliche Daten auszutauschen (Cranor,
et al. 2006).

e Beim privaten Teilen von Positionsdaten wird die Position nur an Freunde weiterge-
ben (Freudiger, Neu und Hubaux 2010). Das Verfahren basiert auf Kryptographie und
einer Methode zum Schlisselaustausch.

e OpenlD ist ein Standard zur Umsetzung eines dezentralisierten Authentifizierungsver-
fahrens. Ein Nutzer meldet sich einmalig mit seiner OpenID an, der Provider leitet an-
schlieRend nur benétigen Daten weiter (Recordon und Reed 2006).

Informationsvermittler

e Anomyisierungsstrategien und Metriken bieten die Moglichkeit, Privatheit zu quanti-
fizieren. Exakte Positionsdaten kdnnen z.B. zu einem Bereich mit n Personen erweitert
werden. Bekannte Metriken sind: k-anonmity vy, |-diverstiy (Machanavajjhala, et al.
2007) und differential privacy (Dwork 2006).
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e Durch Path Confusion werden aus einer Position mehrere hypothetische Positionen in
einem bestimmten Radius berechnet (Hoh und Gruteser 2005). Auch das Vertauschen
von ldentitaten ist moglich, wenn sich Pfade kreuzen (Belle und Waldvogel 2009).

o Die Aufklarung tiber die Datenerhebung (z.B. Beschilderung bei Videoliberwachung) ist
eine Methode zur Steigerung der Transparenz.

e Durch den Einsatz des Privacy-preserving Data Acquisition Protokolls ist es moglich,
Anfragen an eine Datenbank zu stellen, ohne das diese rekonstruiert werden kénnen
(Kwecka, Buchanan und Spiers 2010).

e Privacy-Preserving Face Recognition (Erkin, et al. 2009) basiert auf homomorpher Ver-
schliisselung (Gentry 2009). Alice kann an Bob fragen, ob ein Gesicht in seiner Daten-
bank liegt. Bob erhalt keine Information liber das Gesicht und Alice keine Information
Uber die Datenbank.

Netzwerkbasierte Technologien

e Firewalls blocken spezifische Inhalte. Dies kdnnen sensible Informationen sein. (Freed
2000)

e Mix Kaskaden

e Videoliberwachungssystem nach dem auftragsorientierten Prinzip und Zugriff Gber
den Privacy Manager (Bauer, et al. 2009). (Mossgraber, Reinert und Vagts 2010)

e Durch den Einsatz eines Privacy Buffers konnen Informationen gezielt entfernt wer-
den, bevor sie dem Operator visualisiert werden (Fidaleo, Nguyen und Trivedi 2004).

e Durch eine Privacy-preserving Video Console wird der Zugriff auf Videodaten in un-
terschiedlichen Detailstufen gewahrt (Senior, et al. 2005).

e SmartSurv ist eine intelligente Kamera, die Ereignisse detektiert und diese an Stelle
des Videobilds an den Operator Gbermittelt (Fleck und Strasser 2008).

e Privacy Awareness System (pawsS) ist eine Architektur zur Umsetzung von Privatheit
im Ubiquitous Computing und setzt P3P sein (M. Langheinrich 2002).

o Arbeitspaket Ill - Technologien bewerten und Kriterien fir die
Bewertung finden

Zielsetzung

Die in AP Il gesammelten Technologien sollen bewertet werden. Dafiir missen realistische
Bewertungskriterien geschaffen werden, die ebenfalls auf zukiinftige Technologien angewen-
det werden kénnen. Die Kriterien sollen spater verwendet werden kénnen um passende Tech-
nologien fiir einen konkreten Anwendungsfall auswahlen zu kénnen. Es wird unterschiedliche
Kriterien flur die einzelnen Prozessphasen geben. Selbst innerhalb einer Phase kénnen die
Techniken so unterschiedlich sein, dass ein Vergleich schwierig ist. So sind beispielsweise Nut-
zungskontrollen tGber Daten in dessen Besitz man nicht mehr ist, genauso Akzeptanz steigernd
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wie Anonymisierungsverfahren, die wahrend der Verarbeitung ein gewisses Mall an Pri-
vatsphare garantieren. Es ldsst sich pauschal nicht sagen, welche MalRnahme besser ist und es
hangt vom konkreten Einsatzfall ab. Gegebenenfalls miissen auch mehrere Techniken kombi-
niert werden. Ein weiteres Ziel dieses Arbeitspakets ist es, vielversprechende Technologien
auszuwahlen, um sie so zu erweitern (AP 1V), das sie in der Sicherheitstechnologie eingesetzt
werden kdnnen. Durch die Bewertung konnen zum einen gesammelte Technologien als vollig
untauglich eingestuft werden zum anderen kénnen auch groRe Schwachstellen entdeckt wer-
den, fir die vollig neue Losungen entwickelt werden miissen. So existiert voraussichtlich keine
taugliche Beschreibungssprache fiir Datenschutzrichtlinien im Kontext der zivilen Sicherheit,
die maschinell verwendbar ist. Die ausgewahlten Technologien und identifizierten Schwach-
stellen sollen dann im Folgenden weiter bearbeitet werden. Es ist durchaus moglich, das Er-
gebnisse aus dem weiteren Verlauf des Projekts eine Uberarbeitung der Kriterien notig ma-
chen.

Durchgefiihrte Arbeiten

Es wurden existierende Ansdtze zur Bewertung von PET untersucht. Dabei lag der Fokus auf
den Zielen der Datenschutzrichtlinien von Common Criteria (CC).

Resultierend aus CC und anderen Ansatzen wurde, wurde ein Bewertungskatalog fiir PET er-
stellt. Der Katalog basiert auf Expertenwissen und gliedert sich in 10 Fragen. Anhand der Fra-
gen kdnnen Privacy Enhancing Technologies (PETs) auf lhre potentielle technische Tauglichkeit
in der Uberwachung untersucht werden.

Es wurden zweiunddreiflig PETs untersucht und bewertet. Fiir jede der aus AP Il entstandenen
Kategorien wurde ein Ranking erstellt.

Erzielte Ergebnisse

Zur Bewertung der gesammelten PETs wurde ein Fragenkatalog erstellt. Dieser orientiert sich
teilweise an existierenden Fragekatalogen, z.B. (Hennig, Ladkin und Sieker 2004) der einen
Katalog von PETs fiir RFID darstellt. Dabei wurden jedoch die besonderen Anforderungen von
Sicherheitstechnologie bedacht und weiter ein allgemeiner Fragenkatalog geschaffen, mit dem
sich moglichst alle Technologien vergleichen lassen.

Es ergibt sich ein Katalog mit zehn Fragen anhand dessen PETs objektiv bewerten werden kon-
nen. Insgesamt kdnnen 20 Punkte erzielt werden. Die Fragen haben ein unterschiedliches Ge-
wicht. Weniger wichtige konnen einen Punkt erzielen, wichtige zwei Punkte und sehr wichtige
kénnen drei Punkte erreichen. Wenn eine Anforderung teilweise erfillt ist, dirfen Teilpunkte
vergeben werden. Die Fragen sind in Fragenkatalog zur Bewertung von PETs Tabelle 1 darge-
stellt. Eine exakte Punktevergabe ist dabei schwierig. Entsprechend sind die vorgenommen
Bewertungen relativ zu betrachten. So kann beurteilt werden, ob eine Technologie generell
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geeignet ist oder nicht (hohe oder niedrige Punktzahl). Anhand einer geringen Differenz bei
der Bewertung kann nicht pauschal entschieden werden, ob eine Technologie besser geeignet
ist als eine andere.

2
>

Frage Punkte

Wird die Sammlung personlicher Daten limitiert?

Werden die Daten ausreichend durch Kryptographie gesichert?

Ist der Einsatz von Pseudoidentitdaten moglich?

Werden eindeutige Merkmale des Nutzers anonymisiert?

Wird der Nutzer fir das weitere Vorgehen eindeutig identifiziert?

Hat der Nutzer die volle Kontrolle tiber seine Daten?

Kann der Nutzer nachtraglich seine Daten verdandern?

Ist die PET ohne eine immense Erhohung der Komplexitat integrierbar?

Ol | N OO U | | WIN|BRK

Birgt der Einsatz auch Risiken flr den Schutz der Privatsphare?

[EY
o
W I NP [N WL |INIDN(PFP W

Wird durch die PET die Privatsphare geschitzt?

N
o

Gesamtpunktzahl:

Tabelle 1: Fragenkatalog zur Bewertung von PETs
Mit Hilfe dieses Fragekatalogs wurden die gesammelten PETs bewertet.
Persdnliche Privacy Enhancing Technologies

Tabelle 2 gibt einen Uberblick iber die PPETs. Zur besseren Ubersicht wurden verschiedene
Technologien fur RFID hier zusammengefasst. Die Bewertungen lagen hier zwischen 7 und 12
Punkten. Nutzungskontrolle erzielt die meisten Punkte und erhalt Abziige durch den mangeln-
den Einsatz von Pseudoidentitaten und den hohen Grad der Komplexitat.
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PET Punkte
Vier Augen Prinzip 4
Kartenmaterial mit Informationen 6
Mechanismen fiir RFID 10
Werkzeug: Asymmetrische Kryptosysteme 10
Verpixelung 10
Access Control 11
TrustCam 12
Verpixelung mit Authentifizierung 12
Privacy-Preserving Ubiquitous Computing 12
Off the-Record Messaging 14
Interaktionsmoglichkeiten 15
Nutzungskontrolle 17

Tabelle 2: Bewertung der personlichen Privacy Enhancing Technologies
Webbasierte Technologien

Bei den webbasierten Technologien aus Tabelle 3 erzielt mit den Datenverarbeitungsrichtlinien
eine PET zur Kontrolle fiir den Nutzer die meisten Punkte.

PET Punkte
Mix Kaskaden 10
P3P 12
Privates Teilen von Positionsdaten 12
Anonyme Remailer 13
OpenlID 14
Datenverarbeitungsrichtlinien 15

Tabelle 3: Bewertung der webbasierten Technologien
Informationsvermittler

Bei den Informationsvermittlern in Tabelle 4 erzielt, wie bei den PPETs, ein Systemansatz die
meisten Punkte. Allerdings mit weniger Abstand zu den einzelnen Verfahren.
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PET Punkte
Kennzeichnungspflicht fir Videoliberwachung 7
Anonymisierungsstrategien 11
Path-Confusion 12
Privacy-Preserving Data Acquisition Protocol 12
Privacy-Preserving Face Recognition 13

Tabelle 4: Bewertung der Informationsvermittler

Netzwerkbasierte Technologien

In der letzten Kategorie (Tabelle 5) erzielt das auftragsbasierte System die meisten Punkte.

Dies ist nicht (iberraschend, da es wie die Privacy-preserving Video Console oder der Privacy

Buffer Datenabstraktion auf verschiedenen Stufen umsetzt, aber im Gesamtumfang dariiber

hinausgeht.

PET Punkte
Firewalls 8

Mix Kaskaden 10

P2P Netzwerke 10
Privacy Buffer 10
Privacy-preserving Video Console 12
SmartSurv 12
pawS 14
Auftragsorientierte Uberwachung und Zugriff 15

Tabelle 5: Bewertung der netzwerkbasierten Technologien

e Arbeitspaket IV - Erweiterung von Methoden und Schaffen

neuer Losungen

Zielsetzung

Anhand der Kriterien aus APIl sollen ausgemachte Schwachstellen in aussichtsreichen Metho-

den sollen beseitigt werden. In Bereichen des Verarbeitungsprozesses, in denen keine zufrie-

denstellenden Lésungen existieren, sollen neue Ansatze gesucht werden. Ein Beispiel sind

Anonymisierungsverfahren (z.B. Vergroberung von Positionsdaten) die fiir den Einsatz in der

zivilen Sicherheit erweitert werden missen (Trade-off zwischen Sicherheit und Anonymitat zur

Steigerung der Akzeptanz). Es existieren ebenfalls wenig Kenntnisse dariliber, welche Metho-

den auf mobilen Endgerdten zum Einsatz gebracht werden kdénnen, um die Akzeptanz von
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Sicherheitslosungen zu steigern (Moglichkeiten zur Einsicht gespeicherter Daten, Betrachten
eines Videolivestreams, auf dem man zu sehen ist, etc.)

Durchgefiihrte Arbeiten

Ausgehend von der Bewertung der PETs in den Kategorien wurden verschiedene Technologien
ausgewahlt, die spater kombiniert werden kénnen, um ein Gesamtkonzept zu erstellen (AP5).
Entscheidend fiir die Auswahl war neben der punktuellen Bewertung auch die Mdoglichkeit der
technischen Realisierung. Die erweiterten Methoden sollen im existierenden
Demonstratorsystem NEST des I0SB integrierbar sein, um ihre Umsetzbarkeit zu demonstrie-
ren. Da das Projekt zeitlich begrenzt ist liegt, der Fokus auf den folgenden Technologien:

e Anonymisierung von Positionsdaten: Hier soll, ausgehend von bereits durchgefiihrten
Untersuchungen, analysiert werden inwiefern der Faktor ,Zeit” genutzt werden kann,
um Daten nicht nur in rdumlicher Dimension (X- und Y-Achse) sondern 3-dimensional
(Zeit-Achse) zu anonymisieren. (Vagts, Bier und Beyerer, Anonymization in Intelligent
Surveillance Systems 2011)

e Datenschutz Richtlinien und ihre Visualisierung: Es wird untersucht wie Zugriffskon-
trolle auf personenbezogene Daten in Systemen zur Uberwachung beschrieben wer-
den kann. Transparenz und Mehrwert fiir den Nutzer stehen im Vordergrund. Es soll
ihm einfach gemacht werden, Richtlinien und ihre Durchsetzung einzusehen und zu
verstehen.

Neben diesen besonders aufwendigen Entwicklungen wurden zahlreiche Verfahren auf lhre
Integrationsfahigkeit in moderne Sicherheitstechnologie untersucht. Diese werden nicht hier
untersucht sondern erst nach ihrer Integration in den Prototyp in Kapitel @ betrachtet.

Erzielte Ergebnisse
Anonymisierung von Positionsdaten

Grundsitzlich bieten neue Ansitze der Uberwachung, die auf digitalen und nicht mehr auf
analogen Daten arbeiten, die Moglichkeit die Daten zum Schutz der Privatsphare zu abstrahie-
ren oder zu anonymisieren. An den bereits vorgestellten Verfahren aus dem Bereich PPETs,
z.B. Verpixelung von Gesichtern in Videostromen ist die Machtigkeit dieser Funktionen bereits
bekannt. Neben den reinen Videodaten liegen in modernen Sicherheitssystemen aber auch
andere abstrakte Daten vor. Ein gutes Beispiel hierfir sind die extrahierten Positionsdaten von
Uberwachten Personen und Objekten. Diese Daten, dhnlich einer GPS Position, liegen in Tabel-
len im System vor und werden automatisch verarbeitet. Positionsdaten verlangen eine intensi-
vere Betrachtung, da die Position der (iberwachten Objekte fiir die meisten Uberwachungsauf-
gaben relevant ist und sie entsprechend haufig fiir alle Zwecke verwendet werden. Neben der
hdufigen Nutzung weisen Positionsdaten besondere Eigenschaften auf. Zum einen sind sie
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zugleich Quasi-ldentifier und sensitives Attribut. Das bedeutet, dass liber das bloRe Wissen, wo
sich eine nicht ndher identifizierte Person befindet, meist schon Riickschlisse auf ihre Identitat
treffen lassen. So ist das Objekt in dem Biiro eines Mitarbeiters haufig genau dieser Mitarbei-
ter. Zusatzlich stellt der Ort eine sensitive Information dar, wenn durch ihn Rickschlisse auf
die Tatigkeit einer Person gezogen werden kann, wie z.B. in einem Krankenhaus.

Positionsdaten haben eine besondere Semantik, durch die eine numerische Anonymisierung
erschwert wird. Der semantische Informationsgehalt wird durch eine geringfligige Vergrobe-
rung um Zentimeter oder wenige Meter nicht verandert. Weiterhin kann Hintergrundwissen
den Informationsgehalt stark beeinflussen, z.B. (iber die Funktion bestimmter Raume. Zum
Schutz vor Eingriffen in die Privatsphare wurden bereits die Ansdtze der Anonymisierungsstra-
tegien in der Kategorie der Informationsvermittler vorgestellt. Grundsatzlich sind alle vorge-
stellten Metriken auf Positionsdaten anwendbar, aber aus den oben genannten Griinden nicht
gut flr den Einsatz geeignet. Bei der Auswahl sind die genannten Besonderheiten zu berick-
sichtigen, bzw. die Metriken sind entsprechend zu modifizieren, weshalb der Faktor Zeit als
zusatzliche Moglichkeit der Anonymisierung genutzt wird.

Der Faktor Zeit kann in verschiedene Aspekte des Anonymisierungsprozesses eingebunden
werden. Zwei Aspekte sind dabei mit wenig Aufwand in ein Uberwachungssystem zu integrie-
ren. Zum einen ist die Abfragefrequenz zu begrenzen, die einen Einfluss auf die Nachverfolg-
barkeit der Individuen hat. Zum anderen kann eine Latenz integriert werden, welche bestimmt
wie viel Zeit vergeht, bis das Uberwachungssystem eine Anfrage beantwortet. Zuletzt kann die
zeitliche Abweichung des Beobachtungseindrucks variiert werden. Der Zeitpunkt der Beobach-
tung wird dabei mit reduzierter Genauigkeit zuriickgegeben. Die Beobachtung wird damit um
eine neue Dimension erweitert.

An dieser Stelle sollen nicht die Algorithmen, die zum Schutz der Positionsdaten entwickelt
wurden vorgestellt werden, sondern lediglich die resultierenden Ergebnisse betrachtet wer-
den. Eine detaillierte Darstellung der Algorithmen ist in (H. Vagts, Dissertation: Privatheit und
Datenschutz in der intelligenten Uberwachung: Ein datenschutzgewdhrendes System,
entworfen nach dem "Privacy by Design" Prinzip 2012) zu finden.

Datenschutz Richtlinien und ihre Visualisierung

Neben der Integration neuer Methoden zur Anonymisierung von Positionsdaten wurde beson-
ders die Integration von Datenschutz Richtlinien und ihre Visualisierung als wichtiger Baustein
zuklnftiger Systeme erkannt. Datenschutz Richtlinien beschreiben dabei in einem maschinen-
lesbaren Format die Datenverarbeitung des Systems und diese werden dann vom System so
umgesetzt. Dies ist flr zuklinftige Systeme aus mehreren Griinden wichtig:

e Datenschutz Richtlinien erlauben die Anpassung eines Systems an geandertes Recht
e Bilden die Grundlage fiir die weitere Verarbeitung von Daten
e Machen die Datenverarbeitung transparent (Fiir Uberwachte und Aufsichtsbehérden)
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e Erlauben den Uberwachten in beschrinkten Rahmen das Verhalten des Systems zu
beeinflussen
o Mehr Uberwachung wenn sich jemand bedroht fiihlt
o Weniger Uberwachung wenn diese unerwiinscht ist
e Modellieren die Datenschutzeigenschaften eines Systems
e Erlauben die Integration von Zusatzdiensten (Mehr Akzeptanz)

Auswahl eines geeigneten Verfahrens

Als erste Schritt flir die Integration von Datenschutz Richtlinien wurden existierende Ansatze
gesammelt um Datenverarbeitungsprozesse maschinenlesbar zu beschreiben. Ein erster Uber-
blick tiber die Verfahren ist in Abbildung 2 zu sehen. Es wurden insgesamt fiinf existierende
Verfahren verglichen, die sich sehr stark in der Verbreitung und in der Machtigkeit unterschei-
den.

Right Expression Languages (REL)

REL sind Teil des Digital Right Managements (DRM) und beschreiben Lizenzen in maschinen-
lesbarer Form. Das Objekt wird dazu um die Lizenz erweitert. REL definieren nur den Vertrag
Uber die Nutzung. Die eigentliche Durchsetzung wird vom DRM libernommen. Ein bekannter
Vertreter ist die extensible Rights Markpup Language (XrML) (Wang, et al. 2002), in der eine
Ressource, zugreifende Klienten, Rechte und Bedingungen spezifiziert werden kénnen. REL
sind geeignet, komplexe Regeln zu beschreiben. Es existieren jedoch entscheidende Nachteile.
Neben fehlenden freien Implementierungen ist keine zentrale Speicherung moglich und die
Policies sind an die Objekte gebunden. In der Regel sind XML basierte REL zu ausfihrlich, um
flir Menschen leicht verstandlich zu sein.

Platform for Privacy Preferences Project (P3P)

P3P (Cranor, et al. 2006) ist ein Protokoll zum Austausch von Datenschutzrichtlinien im Inter-
net. Der Anbieter hinterlegt auf seinem Server, welche personenbezogenen Daten von ihm
oder von Dritten verarbeitet werden. Der Nutzer verwendet einen P3P Agenten, der die Da-
tenschutzerklarung beim Aufruf der Seite ladt. Wenn diese mit den gespeicherten Anforderun-
gen des Nutzers Ubereinstimmt, wird die Seite geladen. Dabei kann festgelegt werden, welche
Daten zu welchem Zweck von wem verwendet werden. P3P hat ein auf Webseiten einge-
schranktes Vokabular. Es existieren freie Implementierungen, die auf Grund des Alters Kompa-
tibilitatsprobleme aufweisen. P3P kontrolliert nicht die Umsetzung der Richtlinien und es exis-
tieren keine einsetzbaren PEPs. Konfliktmanagement ist nicht vorgesehen. Policies kénnen
zentral gespeichert werden und sind auf Grund ihrer Beschranktheit lesbar.

Enterprise Authorization Language (EPAL)

EPAL (Ashley, et al. 2003) ist eine formalisierte Sprache zum Schutz personenbezogener Daten.
Innerhalb einer Policy kann ein Wortschatz definiert werden, um Richtlinien flexibel zu gestal-
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ten. Anhand des Vokabulars wird festgelegt, wer zu welchem Zweck mit welcher Aktion auf
welches Datum zugreift und dadurch welche Verpflichtung eingeht. EPAL ist ein flexibler und
machtiger Ansatz. Nach einer Veroffentlichung von Anderson (Anderson 2006) wurde EPAL zu
Gunsten von XACML gestoppt. Es sind keine weiteren Entwicklungen zu erwarten. Policies
kénnen zentral gespeichert werden, sind kompakt und gut lesbar.

Verbreitung

Umfang

Abbildung 2: Ubersicht Datenschutz Richtlinien
Privacy-aware Role Based Access Control (P-RBAC)

RBAC (Sandhu, et al. 1996) ist eine etablierte Variante der Zugriffskontrolle. Nutzer sind in
Rollen aktiv, denen Rechte zugeordnet sind. In (Ni, et al. 2009) wird eine Erweiterung zur Um-
setzung von Privacy Anforderungen vorgestellt. In dieser wird RBAC um Zweck, Bedingungen
und Verpflichtungen erweitert. P-RBAC ist ausdrucksstark und erlaubt Formulierungen, die
zentral gespeichert werden kénnen. Ni gibt keine Syntax vor. Die dargestellte Struktur lasst
jedoch eine gute Lesbarkeit vermuten. Angesichts der geringen Verbreitung sind keine Imple-
mentierungen zu erwarten. Konflikte kbnnen gesucht, aber nicht aufgeldst werden.

eXtensible Access Control Markup Language (XACML)

XACML (Moses, eXtensible Access Control Markup Language (XACML) Version 3.0 2005) ist
eine auf XML basierende Beschreibungssprache fur den Zugriff auf Ressourcen. Eine Policy
besteht aus Ziel (Target) und Regel (Rule). Es kann flexibel angegeben werden, welche Subjekte
Aktionen an Ressourcen ausfiihren dirfen (Ziel). Dafiir werden Bedingungen, Verpflichtungen
und Auswirkung spezifiziert (Regel). XACML ist ausdrucksstark und erweiterbar. Ebenso ist es
durch seine Standardisierung weit verbreitet und es existieren Implementierungen von PDP
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und PEP. Ansatze zur Konfliktaufldsung sind vorhanden und Policies kdnnen zentral gespei-
chert werden. Infolge der Machtigkeit ist keine Lesbarkeit gegeben.

Fazit der Bewertung

Diese Verfahren wurden anschlieBend auf ihre Einsetzbarkeit flir moderne Sicherheitssysteme
geprift. Dabei war neben der reinen Ausdruckstarke der Verfahren auch wichtig in wie weit
bereits nutzbare Implementierungen vorhanden sind, ob Konflikte in unterschiedlichen Richtli-
nien beachtet werden und ob eine zentrale Speicherung der Richtlinien moglich ist. Tabelle 6
fasst die Ergebnisse zusammen. Es wird deutlich, das XACML geeignet ist, Datenschutzvorga-
ben maschinenlesbar zu formulieren, sodass diese automatisiert durchgesetzt werden kénnen.
Lediglich im Bereich der Menschenlesbarkeit hat XACML durch das machtige Format Probleme.
Diese sollen im nachsten Schritt untersucht werden.

Anforderung REL P3P P-RBAC | EPAL XACML
Ausdrucksstarke 30 15 30 30 30
Implementierung eines PDP 0 5 0 0 10
Implementierung eines PEP 0 0 0 0 10
Verarbeitung von Konflikten 0 0 0 0 10
Zentrale Speicherung 0 10 10 10 10
Menschenlesbarkeit 0 5 5 5 0
Summe 30 35 45 45 70

Tabelle 6: Bewertung Datenschutz-Richtlinien
Menschenlesbarkeit

Die Menschenlesbarkeit der Datenschutz-Richtlinien, die mit XACML erstellt wurden, ist sehr
schlecht. In Abbildung 3 ist ein Beispiel einer noch sehr einfachen Policy gegeben. Schon hier
kann in einem normalen Dokument keine Lesbarkeit mehr erreicht werden. Es ist offensicht-
lich, dass fiir die weitere Verwendung fiir Menschen eine Aufbereitung notwendig ist.
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<?xml version="1.0" encoding="UTF-8"2>
El<Poliey xml; rn:oasis:names:te:xacml:2.0:policy:schema:os” Policyld="policy:BuddyFinderUser:#921812:3D PositionDefault:#1247213:Permit:20:False:K=3" RuleCombiningAlgld=

"urn:oasis:names:to:xacml:1.0: rule-conbining-algorithn:deny-overrides">
=) <Target>
=) <Resources>
= <Resource>
= <ResourceMatch MatchId="urn:oasis:names:tc:xacml:1.0:function:string-equal”>
<AttributeValue DataType="http://www.w3.org/2001/XMLSchemapstring”>3D PositionDefault</AttributeValuey
<ResourceAttributeDesignator AttributeId="urn:NEST:objectAttribute" DataType="http://www.w3.org/2001/XMLSchema#string” />
</ResourceMatch>
=] <ResourceMatch MatchId="urn:oasis:names:tc:xacml:l.0:function:string-equal”>
<AttributeValue DataType="http://www.w3.org/2001/XMLSchematstring">#921812</AccributeValue>
<ResourcehttributeDesignator Attributeld="urn:NEST:cbjectID" DataType="http://www.w3.org/2001/MLSchemagstring” />
</ResourceMatchy
</Resource>
</Resources>
= <Subjects>
% <subject>
= <SubjectMatch MatchId="urn:oasis:names:to:xacml:1.0:function:string-equal”>
<AttributeValue DataType="http://www.w3.org/2001/XMLSchemagstring” >#1247213</AttributeValue>
<SubjectAttributeDesignator Attributeld="urn:NEST:Service" Datalype="http://www.w3.org/2001/XMLSchenagstring” />

</SubjectMatch>
</Subject>
</Subjects>
</Targec>
<Rule Effect="Permit" Ruleld="rule:BuddyFinderUser:#521812:3D PositionDefault:#1247213:Permit:20:False:R=3" />
=i <CombinerParametersy
<CombinerParameter ParameterName="weight">
<AttributeValue DataType="http://www.w3.org/2001/XMLSchema#integer">20</AttributeValue>
</CombinerParameters>
=i <CombinerParameter ParameterName="OptOut">

<AttributeValue DataType="http://www.w3.org/2001/XMLSchemafinteger">False</AttributeValue>
</CombinerParameters>
</CombinerParameters>
= <Obligations>
g <Obligation FulfillGn="Permit" ObligationId="log:permit">
<AttributeAssignment Attributeld="orgiobligation:log" Datalvpe="http://www.wS.org/2001/XMLSchena#string”>k:3</ATtributeAssignment>
</Obligation>
</Obligations>
</Policy>

Abbildung 3: Beispielhafte XACML Policy

Um im ersten Schritt eine besser Lesbarkeit fiir Experten, also Betreiber und Gutachter zukinf-
tiger Systeme, zu entwickeln wurden Ansatze aus der Firewall Konfiguration verwendet. Dafir
wurde eine Software entwickelt, die Policies grafisch zu sogenannten Sunburst Diagrammen
aufbereitet. In Abbildung 4 ist die Visualisierung derselben Policy wie in Abbildung 3 beispiel-
haft dargestellt. Alle fiir die Datenverarbeitung unwichtigen Elemente werden dafiir ausge-
blendet und der Effekt von Anderungen grafisch hervorgehoben.

Adp,
Ady, dn,

Sup;
Subji, e,

Abbildung 4: Sunburst Visualisierung einer Policy

Um ebenfalls fir iberwachte Personen eine Visualisierung der aktiven Datenschutz Regeln
anbieten zu kénnen wurden weitere Ansatze verfolgt. Abbildung 5 zeigt den Ansatz aktive Re-
geln zusammen mit ihren Auswirkungen auf die Privatsphare, Komfort und Sicherheit zu visua-
lisieren. Leider konnten bei keinem der getesteten Verfahren liberzeugende Ergebnisse er-
reicht werden. Um dennoch eine Nutzung zu erméglichen wurde eine Smartphone Anwendung
geschaffen, die es erlaubt die aktiven Datenschutz Richtlinien einzusehen und vordefinierte
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Regeln zu aktivieren oder zu deaktivieren. Eine vollstandige Visualisierung war jedoch wegen
der extrem hohen Komplexitat der XACML Regeln nicht moglich.

NEST PolicyEditor / Bearbeiten Sie Ihre Einstellungen:

SIE ERLAUBEN DEM SYSTEM: SIE UNTERSAGEN DEM SYSTEM:

Privatsphare

Komfonfunktionen

Sicherheit

Abbildung 5: Visualisierung von Policies fiir Uberwachte

e Arbeitspaket V — Gesamtkonzept erstellen

Zielsetzung

Es soll ein Gesamtmodell geschaffen werden, in dem die in AP Il und AP IV entwickelten Lo-
sungen zu einem zukunftstauglichen Erhebungs-, Speicherungs-, Verarbeitungs- und Darstel-
lungsmodell zusammengefiihrt werden. Besonders wichtig ist hierbei die Modularitdt und Fle-
xibilitat. Das heildt das Gesamtmodell soll an ein bestimmtes Einsatzszenario adaptierbar sein,
bzw. es muss mit Verdnderungen (z. B. eine neue Gesetzeslage oder neue Technologien) um-
gehen kdnnen.

Durchgefiihrte Arbeiten

e Entwurf eines Gesamtkonzepts auf der Basis des intelligenten Videoliberwachungssys-
tems NEST
o Implementierung verschiedener Ansadtze zum Datenschutz und Transparenz

e Integration der Verfahren in den Demonstrator
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Erzielte Ergebnisse

Nachdem in AP Il bis AP IV vielversprechende Verfahren gesammelt und erweitert wurden,
wurden diese Verfahren in ein Gesamtkonzept tGberfiihrt, um ihre Tauglichkeit zu testen. Dafir
wurden die vorgestellten Verfahren in den Prototyp eines modernen Videoliberwachungssys-
tems NEST im Hause |OSB Uberfiihrt.

Erhebung >> Speicherung >> Verarbeitung >> Visualisierung>

Da_tens_ch_utz- Anonym- Nutzungs- T EETETER
Richtlinien isierung kontrolle .
e

Abbildung 6: Gesamtkonzept

Die gesamte Verarbeitung von (persénlichen) Daten in einem Uberwachungssystem gliedert
sich in die 4 in Abbildung 6 gezeigten Schritte (Vagts und Beyerer, New Approaches for Data
Protection and Anonymization in Surveillance Systems 2010). Fir jeden Schritt wurden Metho-
den ausgewahlt und in den Prototyp integriert. Der Prototyp selbst gliedert sich in 4 fir das
weitere Verstandnis wichtige Komponenten, die in Abbildung 7 visualisiert sind:

e Ereignis-Bus:
Auf ihm werden alle Informationen, die im System durch Kameras oder andere Senso-
ren anfallen Ubertragen. Das gilt sowohl fiir Videostrome als auch fiir die Ergebnisse
von Algorithmen zur Videoauswertung.

¢ Modellwelt:
Die Modellwelt stellt den Datenkern des Prototyps dar. Alle Informationen aus dem
Ereignis-Bus werden hier verwaltet und wenn notwendig fusioniert. Dabei ist die Da-
tenreprasentation hier schon in einer abstrakten Form. Es liegen also keine Videoda-
ten mehr vor, sondern nur Informationen Uber die in den Videostrémen sichtbaren
Objekte

e Privacy Manager:
Der Privacy Manager kapselt alle Methoden zum Datenschutz. Er kiimmert sich so-
wohl um die Richtlinienverwaltung, die Zugriffskontrolle als auch die Anonymisierung.
Dabei findet jede Kommunikation mit der Modellwelt, also den im System vorgehal-
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tenen Informationen Uber den Privacy Manager statt. Es gibt also keine Mdglichkeit
auf Daten ohne die Kontrolle durch den Privacy Manager zuzugreifen.
o Datenzugriff:

Der Datenzugriff auf das System erfolgt Gber eine standardisierte Schnittstelle. Diese
ermoglicht unterschiedliche Zugriffsarten fir die Betreiber und die Nutzer. Dabei kon-
nen Betreiber typischerweise auf die anonymisierten Daten aller Personen im {iber-
wachten Bereich zugreifen. Die Schnittstelle flr die Nutzer sieht typischerweise einen
Zugriff nur auf die Daten einen Nutzers vor. Dafiir sind die Daten auf Wunsch nicht
anonymisiert und kdnnen beliebig weiterverwendet werden.

( Ereignis-Bus )

g

[ Modellwelt |

g

(—Privacy Manager )
Identitiits- Richtlinien- )
management verwaltung Zugriffskontrolle
= Wel
Anonymisierung- Nutzer- VEI’W‘:I‘ltlflr: ;
module interaktion mcduleg

[Betreiberdienste ][ Nutzerdienste ]

Abbildung 7: Ubersicht Module
Erhebung

Eine Sonderrolle bilden die Datenschutz Richtlinien, die in AP IV entwickelt wurden. Diese gel-
ten nicht nur zu einer bestimmten Phase, sondern beschreiben das Systemverhalten auf der
gesamten Prozesskette von der Erhebung bis zur Visualisierung. Dabei regeln sie welche Daten
in welchem Umfang erhoben werden diirfen und wie ihre weitere Verarbeitung ist. Damit sind
sie fur die gesamte Konfiguration des Verhaltens innerhalb des Privacy Managers zustandig.
Die interne Verarbeitung ist in Abbildung 8 zusatzlich dargestellt. Eine genau Beschreibung der
moglichen Konfigurationen sprengt den Umfang dieses Dokuments kann aber beispielsweise in
(Vagts, Krempel und Beyerer, User-centric Protection and Privacy in Smart Surveillance
Systems 2012) gefunden werden.
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Abbildung 8: Konfiguration des PM durch Datenschutz Richtlinien

Speicherung

Das vorgeschlagene Konzept (Vagts und Beyerer 2009) speichert Daten nur in Ausnahmesitua-

tionen. Dazu werden alle anfallenden Daten aus dem Ereignis Bus zuerst stark abstrahiert.

Algorithmen zur Videoauswertung extrahieren aus den rohen Videodaten Metainformationen

wie etwa, an welcher Stelle im Geldnde sich aktuell Personen befinden (vgl. Abbildung 9). Da-

mit werden die Videodaten in ein datenbankdhnliches Format gebracht, auf dem spater Ver-

fahren zur Anonymisierung und Zugriffskontrolle besser umgesetzt werden kénnen als auf den

Videodaten. Von diesen Daten wird nur der aktuelle Zustand vorgehalten. Rohe Videodaten

werden ebenfalls nur in Ausnahmefallen, etwa bei Alarmen oder kritischen Ereignissen gespei-

chert und auch nur fiir die Aufklarung dieser Ereignisse vorgehalten. Sobald sie nicht mehr

notwendig sind, werden sie vom System geldscht.
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Abbildung 9: Abstrahierte Daten in der Modellwelt
Verarbeitung

Die Verarbeitung von allen Daten in der Videolberwachung unterscheidet sich sehr stark von
konventionellen Systemen. Im Gegenzug zu klassischen Systemen, die einen Sensorbezug ha-
ben, sprich alle Daten immer auf einem Monitor anzeigen, verwendet NEST einen auftragsba-
sierten Ansatz (Vagts, Emter, et al. 2009). Das bedeutet, dass nicht dauerhaft die Daten aller
Sensoren aufgezeichnet werden, sondern nur Dann wenn ein entsprechender Auftrag vorliegt.

Normalmodus: Maximaler Datenschutz Interaktive Situationsbewertung

Ein Ereignis tritt ein

Losung Wechsel in Alarmmodus

Abbildung 10: Auftragsbasierter Ansatz

Die Arbeitsweise lasst sich am besten durch ein Beispiel verdeutlichen. Dazu sei ein Auftrag
gegeben der vorsieht, den Zugang zu einem kritischen Bereich zu sichern. Fall jemand versucht
diesen Bereich zu betreten soll das System Alarm schlagen und die betreffende Person verfol-



Teil Il — Eingehende Darstellung 27

gen. In einem auftragsbezogenen Ansatz bedeutet dies, dass nur die Kameras direkt an den
Eingangen aktiv sind und den Bereich beobachten. Die Daten werden in diesem Schritt auto-
matisch ausgewertet und werden nicht einem Operator zur Betrachtung vorgelegt. Nur falls
eine Person versucht, in den kritischen Bereich einzudringen, wird dem Operator ein Alarm
und das Livebild der Kamera angezeigt. Sollte die unbefugte Person versuchen zu fliehen, akti-
viert das System bei Bedarf weitere Kameras, um die Verfolgung zu ermdglichen bis die fllich-
tende Person gestellt ist. Sobald die Situation geklart ist, werden wieder alle Kameras bis auf
diejenigen am Eingang deaktiviert.

Interaktion fiir Betroffene

CAM 4
12:55:23
MARKER DETECTED

Abbildung 11: Hilfegeste Abbildung 12: Personenbezogene Uberwachung

Neben der auftragsbezogenen Datenverarbeitung gibt es noch einen weiteren Punkt (im Zeit-
punkt der Verarbeitung), in dem sich der Prototyp stark von klassischen Systemen abhebt.
NEST ermoglicht eine direkte Interaktion mit den Betroffenen der Uberwachung. So kénnen
diese besondere Gesten, beispielsweise ein Winken (vgl. Abbildung 11), machen um das Sys-
tem auf besondere Vorfille oder Notlagen aufmerksam zu machen. In einem weiteren Schritt
kann sogar ein besonders hoher Level von Aufmerksamkeit vom Betroffenen angefordert wer-
den. Dies ist beispielsweise Sinnvoll, wenn sich Personen in verlassenen Bereichen unsicher
flhlen und gerne mehr Aufmerksamkeit durch das System wollen. Dazu kann, wie in Abbildung
12, ein neuer personenbezogener Auftrag an das System Ubergeben werden. Der Nutzer for-
dert daflir mit einer App das System auf, ihn besonders intensiv zu schiitzen. Daraufhin erhalt
er vom System eine spezielle Marke, die er in die ndachste Kamera halten muss. Das System
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detektiert diese Marken und aktiviert fir diese Person einen eigenen Auftrag. Der Operator
wird nun sofort informiert, falls sich andere Personen stark ndhern oder den Bewachten be-
drohen. Auf Wunsch kann die Uberwachte Person diesen Auftrag jederzeit deaktivieren und
alle dafiir erfassten Daten I6schen lassen.

Visualisierung

Fir die letzte Phase der Informationsverarbeitung wurden ebenfalls neue Konzepte in das De-
mosystem NEST integriert. Diese gliedern sich in die Verfahren sie sich an die Operatoren rich-
ten und an welche die zur Steigerung der Transparenz und Akzeptanz fiir Uberwachte angebo-
ten werden.

>= 2 Personen

Abbildung 13: Anonymisierung von Positions- Abbildung 14: Anonymisierung von Videostrémen
daten

Die Ansétze der Visualisierung fiir den Operator bauen sehr stark auf den PETs zur Anonymisie-
rung und Nutzungskontrolle auf. Durch eine gezielte Reduktion der Uberwachungsergebnisse
die angezeigt werden, wird der Datenschutz gestarkt und die Aufmerksamkeit des Sicherheits-
personals auf das Wesentliche gelenkt, anstatt sie mit einer Informationsflut zu (iberfordern.
Die Art der angezeigten Daten ist dabei abhangig vom aktiven Auftrag und wird durch Daten-
schutzregeln definiert. Die gespeicherten oder Live in der Modellwelt vorgehaltenen Daten
werden daflr vor ihrer Visualisierung an den Operator durch Anonymisierungsverfahren gean-
dert. Abbildung 13 zeigt ein Beispiel, in dem der Operator nur eine abstrahierte Lagedarstel-
lung des Gebaudes erhalt. Zusatzlich wird die Position von Personen durch einen Algorithmus
zur Positionsdatenanonymisierung weiter verschleiert. Der Operator bekommt nur eine Infor-
mation Uber die Menge der Personen in einem bestimmten Bereich. Im Beispiel in Abbildung
14 wird dem Operator ein Videostrom zur Lageeinschatzung visualisiert. Das daflir angezeigt
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Videobild wird vor der Visualisierung durch einen Algorithmus zur Personenanonymisierung
Uberabeitet.

Fir die von der Uberwachung Betroffenen Personen werden ebenfalls neue Methoden der
Visualisierung genutzt. Diese sollen dazu dienen, die Datenverarbeitung des Systems transpa-
rent zu machen und weiter durch nitzliche Zusatzdienste die Akzeptanz der neuen Systeme zu
fordern.

hot wird gespeichert

Zuriick Zuriick

— >
% F h f Verantwortlicher Uberwachungszweck
A ra u n o e r Datenschutzbeauftragter:
Gewaltverbrechen: ja
105B Name: Erik Krempel
Fraunhofer 10SB Airport Scenario Elektronischer Kontakt Ladendiebstahl: ja
Basisinformati bruf dckdi : i
asisinformationen abrufen Telafirs 07211234567 Gepackd\ebstahL ja
Datenschutzbeauftragt } .
el Telefax 07212303454 Crenzschutz: Ja
Uberwachi K i : i
sohiintbiaisities Email datenschutz@flughafen.de Vandalismus: nemn
Komfort Kameras Persinlicher Kontakt Uberwachung nein
Mitarbeiter:
Infos zu einer speziellen Kamera Buro: S217
ste fiir angemeldete User Offnungszeiten: Mo-Fr: 9-17 Uhr

Abbildung 15: 10SB Flughafen App

Abbildung 15 zeigt ein Beispiel einer Methode zur Steigerung der Transparenz. Fir ein mogli-
ches Uberwachungsszenario am Flughafen wurde eine Smartphone App geschaffen. Diese ist
kostenlos und kann durch alle Besucher des Flughafens genutzt werden. Sie gibt den Betroffe-
nen nihere Informationen {ber die Art der Uberwachung, die verantwortlichen Stellen und
den Uberwachungszweck. Zusitzliche Informationen kénnen einfach integriert werden. So ist
auch eine Kontaktstelle im Falle von beobachteten Straftaten leicht integrierbar.
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Abbildung 16: Informationen lber Kameras

Abbildung 16 zeigt eine weitere Methode um Transparenz bei der Datenverarbeitung zu schaf-
fen. Sensoren, in diesem Fall Videokameras des NEST Systems, werden mit QR Codes ausge-
stattet. Interessierte Nutzer kdnnen diese Barcodes mit einer Smartphone App scannen und
erhalten daraufhin Informationen tber diese Kamera. Wenn sie es wiinschen, kdnnen sie zu-
satzlich einen Blick durch die Kamera anfordern. Dies ermoglicht den Betroffenen, sich vor Ort
einen Eindruck tber die UberwachungsmaRnahme zu machen und zu erkennen ob fiir die Pri-
vatsphire besonders kritische Bereiche, beispielsweise Toiletten, von der Uberwachung be-
troffen sind. Um Missbrauch dieser Funktion zu verhindern, ist der Blick durch die Kamera nur
Personen gestattet die sich selbst im Erfassungsbereich dieser Kamera befinden. Dies wird
durch eine Markenerkennung sichergestellt. Wenn ein Nutzer den Blick durch die Kamera an-
fordert, erhalt er vom System eine zufallige Marke auf dem Display seines Smartphones darge-
stellt. Diese muss er dann in den Erfassungsbereich der Kamera halten. Sobald die Marke de-
tektiert wurde, ist dieser Nutzer 15 Sekunden fiir den Blick durch die Kamera freigeschaltet.
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Abbildung 17: Nutzerdienste

Eine weitere Méglichkeit die Akzeptanz der Uberwachten zu steigern, ist das Angebot von zu-
satzlichen Nutzerdiensten. Diese nutzen die Machtigkeit moderner Systeme, um neben den
Sicherheitsfunktionen auch weitere Dienste anzubieten. Abbildung 17 gibt einen beispielhaf-
ten Uberblick (iber diese Dienste. Die Zusatzdienste kénnen nur nach einem vorherigen Log-In
genutzt werden. Da die Verarbeitung der Positionsdaten zu diesem, nicht sicherheitsrelevan-
ten Auftrag, im Normalfall durch die Datenschutz Richtlinien im System verboten ist. Nur auf
Wunsch des Nutzers kann eine eigene personenbezogene Datenschutz Richtlinie aktiviert wer-
den, die die Verarbeitung der Nutzerdaten zu diesem Zweck freischaltet. Das System verkniipft
dann sein Wissen Uber wichtige Orte im Gebdude, beispielsweise Toiletten oder die Gates im
Flughafen, mit der Position von angemeldeten Nutzern. Abbildung 17 (b) zeigt wie ein ange-
meldeter Nutzer seine Position (gelber Punkt) und die Position des Bahnhofs (griiner Marker)
auf einer Karte visualisiert bekommt.

Ein weiterer moglicher Nutzerdienst ist eine App, die es ermdoglicht, ebenfalls angemeldete
Nutzer auf dem liberwachten Gelande zu treffen. Abbildung 17 (c) gibt ein Beispiel hierfiir. Ein
angemeldeter Nutzer fordert hier das System auf, ihm die Position seines Freundes Michael in
der Karte einzuzeichnen. In diesem Beispiel hat Michael der Verarbeitung seiner Daten zu die-
sem Zweck zugestimmt aber weitere Anonymisierung seiner Daten gefordert. Deshalb wird
deine Position nicht vollstandig angezeigt, sondern vorher mit den in Kapitel O erarbeiteten
Verfahren zusatzlich anonymisiert.

Fazit Gesamtkonzept

Die geleisteten Arbeiten am Gesamtkonzept machen deutlich, welch hohes Potential in der
Uberwachung gegeben ist, um die Systeme leistungsfiahiger zu machen und gleichzeitig den
Datenschutz zu starken. Der entwickelte Prototyp vereinigt bereits viele der entwickelten An-
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satze in einem lauffahigen Gesamtsystem. Dabei ist jedoch zu beachten, dass bisher nur eine
prototypische Implementierung erfolgt ist. Bevor die beschriebenen Verfahren in der Praxis
eingesetzt werden kénnen, ist noch Entwicklungsarbeit und Robustifizierung notwendig. Dabei
bleibt fraglich, ob Operatoren und Systemanbieter den zusatzlichen Mehraufwand fir Daten-
schutz freiwillig betreiben werden. Es ist wahrscheinlicher, dass nur durch strenge gesetzliche
Auflagen und Kontrollen Anstrengungen in dieser Richtung durchgefiihrt werden. Eine weitere
Chance die hier dargestellten Systeme im Markt zu etablieren, bildet sich durch die Nutzer-
dienste. Diese werden fast vollstdandig durch die beschriebenen Methoden zum Datenschutz
bedingt und kénnen durch das Angebot von kostenpflichtigen Diensten einen Anreiz fiir Ent-
wickler und Betreiber darstellen.

2. Positionen des zahlenmaBigen Nachweises

Beziglich der wichtigsten Positionen des zahlenmaRigen Nachweises wird auf den ausgestell-
ten Verwendungsnachweis seitens der Fraunhofer Gesellschaft zur angewandten Forschung
e.V.vom 26.02.2014 verwiesen.

3. Notwendigkeit und Angemessenheit der geleisteten Arbeit

Die geleisteten Forschungsarbeiten waren sowohl angemessen als auch notwendig. Sie haben
einen wichtigen Beitrag zu den (ibergeordneten Zielen des Arbeitspaktes und den Gesamtvor-
haben beigetragen.

4. Voraussichtlicher Nutzen und Verwertbarkeit der Ergeb-
nisse

Im Rahmen der Forschungsarbeit von SIRA wurde ein neues Konzept zur datenschutzrespektie-
renden Uberwachung geschaffen und neue notwenige Methoden fiir dieses Konzept erarbei-
tet. Das Gesamtkonzept bildet eine schliissige Grundlage fiir die Weiterentwicklung von Uber-
wachungstechnologie, in Beispiel des implementierten Prototyps einer Videolberwachung.
Neuartige Systeme kénnen dabei neue bisher nicht beachtete Sicherheitsaufgaben tberneh-
men, oder bestehende Aufgaben mit geringeren Kosten erfiillen. Es erscheint jedoch wenig
wahrscheinlich, dass die notwenigen Investitionen fiir die Uberarbeitung existierender Sicher-
heitstechnologie in naher Zukunft getatigt werden. Dies hdngt auch mit einer relativ guten
Akzeptanz von Uberwachung an &ffentlichen Platzen wie etwa Flughdfen zusammen. Das eine
breite Mehrheit der Bevolkerung existierende Systeme in naher Zukunft ablehnt und neue
datenschutzfreundlichere Systeme fordert erscheint unwahrscheinlich. Als Treiber flr eine
zukilinftige Etablierung des Systems koénnen jedoch die in AP IV entwickelten Zusatzdienste
gesehen werden, die neben einer gesteigerten Sicherheit bei geringerem Eingriff in die Pri-
vatsphare, neue Geschaftsmodelle flr Betreiber ermoglichen.

Das Konzept und die neuen Methoden fiir Sicherheitstechnologie sind jedoch so generisch,
dass sie auch an anderer Stelle eingesetzt werden kénnen. Neben dem Einsatz im Bereich Si-
cherheit stellt der Bereich Health&Care ebenfalls eine wichtige mogliche Verwertung der
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Technik dar. Care Anwendungen haben ahnliche Anforderungen, etwa die Detektion von Stiir-
zen oder Notlagen, aber deutlich héhere Anforderungen an den Datenschutz. Da Sicherheits-
technologie, wie etwas Kameralberwachung im Krankenhaus, bisher noch nicht etabliert ist,
ist es zusatzlich wahrscheinlich, dass fir die Einfihrung hochste Datenschutz und
Transparenzverfahren gefordert werden.

5. Fortschritt auf dem Gebiet des Auftrags bei anderen Stel-
len

Die innerhalb von TP9 in SIRA verfolgten Ziele wurden nach Kenntnis der Beteiligten in keinem
anderen Forschungsprojekt bearbeitet. Einzelne Themen, wie etwa die Anonymisierung von
Videomaterial, wurden von einzelnen Forschungsgruppen untersucht, stellen jedoch eine rein
erganzende Forschung dar. Zusatzlich lassen sich einige Arbeiten der Forschungsgruppe um

Prof. Rinner2 dem Bereich Datenschutz in der Videoiiberwachung zuzuordnen. Diese beziehen
sich jedoch sehr stark auf die Integritat von Sensoren und von Software und stellen ebenfalls
eine Erganzung des vorgestellten Konzepts und kein konkurrierendes Konzept dar.

6. Erfolgte und geplante Veroffentlichungen

Paper und Publikationen

Die Ergebnisse der Arbeitspakete sind schriftlich dokumentiert, ebenso die Zwischenberichte
und der Meilensteinbericht (Fraunhofer IOSB). Dariiber hinaus sind folgende Forschungsbei-
trage aus den Projekterkenntnissen entstanden:

- Hauke Vagts und Alexander Bauer; Proceedings of 7th IEEE International Conference
on Advanced Video and Signal Based Surveillance: Privacy-Aware Object Representa-
tion for Surveillance Systems, 2010

- Jurgen MoRgraber, Hauke Vagts und Frank Reinert; Proc. Fifth International Confer-
ence on Systems ICONS: An Architecture for a Task-Oriented Surveillance System - A
Service and Event Based Approach, 2010

- Hauke Vagts und Jirgen Beyerer; Future Security 2011 Conference Proceedings: En-
hancing the Acceptance of Technology for Civil Security, 2011

- Hauke Vagts, Christoph Bier und Jirgen Beyerer; Proceedings of 4th IFIP Conference
on New Technologies, Mobility and Security: Anonymization in Intelligent Surveillance
Systems, 2011

2 http://www.uni-klu.ac.at/tewi/ict/nes/pc/staff/
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Hauke Vagts, Erik Krempel und Yvonne Fischer; Proceedings of the Conference on Per-
vasive Technologies Related to Assistive Environments: Access Controls for Privacy
Protection in Pervasive Environments, 2011

Christoph Bier, Pascal Birnstill, Erik Krempel, Hauke Vagts, und Jiirgen Beyerer; Future
Security 2012 Conference Proceedings: How Is Positive-Sum Privacy Feasible?, 2012
Christoph Bier, Pascal Birnstill, Erik Krempel, Hauke Vagts, und Jirgen Beyerer; Pro-
ceedings of the Annual Privacy Forum 2012: Enhancing Privacy by Design From a De-
veloper's Perspective, 2012

Hauke Vagts und Andreas Jakoby; Mobile Multimedia/Image Processing, Security, and
Applications: Privacy-aware access control for video data in intelligent surveillance sys-
tems, 2012

Hauke Vagts, Erik Krempel und Jiirgen Beyerer; Future Security 2012 Conference Pro-
ceedings: User-Centric Protection and Privacy in Smart Surveillance Systems, 2012

Neben den bereits erfolgten Veroffentlichungen sind zwei weitere Veroffentlichungen geplant.

Diese sind bei den Konferenzen Future Security 2014 und dem Annual Privacy Forum bereits

eingereicht.

Studentische Arbeiten

Diplomarbeit; Erik Krempel: Transparente Durchsetzung von Access Control Strategien
zum Schutz der Privatsphire in auftragsbasierten Uberwachungssystemen, Karlsruher
Institut flr Technologie, 2011

Diplomarbeit; Philipp Christoph Sebastian Bier: Die Anonymisierung von Videolberwa-
chungsdaten in intelligenten Uberwachungssystemen und ihre datenschutzrechtliche
Bewertung, Karlsruher Institut fir Technologie, 2010

Diplomarbeit; James Li: Anonymisierungsverfahren fiir intelligente Uberwachungssys-
teme: Variationsmoglichkeiten durch Bericksichtigung des Faktors Zeit, Karlsruher In-
stitut fur Technologie, 2012

Master Thesis; Rene Reuter: Verbesserung der Akzeptanz von Uberwachung durch den
Einsatz von technischen Losungen fiir den Datenschutz, Hochschule Karlsruhe Technik
und Wirtschaft, 2011

Master Thesis; Mario Kaufmann: Visualisierung und Manipulation von XACML-Policies
fir intelligente Uberwachungssysteme, Hochschule Karlsruhe Technik und Wirtschaft,
2013

Dissertationen

Hauke Vagts: Privatheit und Datenschutz in der intelligenten Uberwachung: Ein datenschutz-

gewdhrendes System, entworfen nach dem "Privacy by Design" Prinzip, KIT Verlag 2012
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Patente

Gebrauchsmuster: Hauke Vagts und Jiirgen Beyerer; Uberwachungssystem mit einer Mehrzahl
von Kameras; Deutschland, Nr.: 20 2012 000 328.3; 2012
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