info

.org

Schlussbericht zum Teilvorhaben der PSI AG

sUnterstiitzungssysteme fiir die Krisenkommuni-

kation von Energieversorgungsunternehmen
(EVU)*“

im BMBF-Forschungsprojekt
wsLernende Informationsinfrastrukturen im Krisenmanage-
ment am Beispiel der Stromversorgung(InfoStrom)*

FKZ: I13N10713

Koordinator des Verbundprojektes Leiter des Teilvorhabens
Prof. Dr. Volkmar Pipek Dipl.-Ing. Patrick Busch
Professur fiir Computerunterstiitzte

Gruppenarbeit und Soziale Medien

Institut fiir Wirtschaftsinformatik

Universitit Siegen PSI AG

Holderlinstr. 3 Boschweg 6

57068 Siegen 63741 Aschaffenburg
Telefon: +49 271 740 4068 Telefon: +49 6021 366 342
Telefax: +49 271 740 3384 Telefax: +49 6021 366 112

volkmar.pipek @uni-siegen.de pbusch@psi.de



Schlussbericht zum Teilvorhaben der PSI AG
,unterstiitzungssysteme fiir die Krisenkommunikation von
Energieversorgungsunternehmen (EVU)*

,,Lernende Informationsinfrastrukturen im Krisenmanagement

am Beispiel der Stromversorgung(InfoStrom)*
FKZ: 13N10713

Identifikator: Schlussbericht Projekt InfoStrom — Teilvorhaben ,,Unterstiitzungssysteme fiir die
Krisenkommunikation von EVU*

Autor: Patrick Busch, Patrick Hasenful3

Version: 1.0

Datum: 06.08.2013

Status: freigegeben

Vertraulichkeit: |-

© PSI AG; Schlussbericht Projekt InfoStrom — Teilvorhaben ,,Unterstiitzungssysteme fiir die Krisenkommunikation von EVU*; Version 1.0 vom 06.08.2013;
Status: freigegeben
Datei: Schlussbericht_InfoStrom_PSI_V_1_0_freigegeben_Version_TIB.doc 2/ 55



Anderungsiibersicht

Art der Anderung Version |Datum Bearbeiter
Ersterstellung 1.0 04.07.2013  |P. Busch
Freigabe 1.0 06.08.2013  |P. Busch

© PSI AG; Schlussbericht Projekt InfoStrom — Teilvorhaben ,,Unterstiitzungssysteme fiir die Krisenkommunikation von EVU*; Version 1.0 vom 06.08.2013;

Status: freigegeben

Datei: Schlussbericht_InfoStrom_PSI_V_1_0_freigegeben_Version_TIB.doc

3/55



Inhalt

I. VOorRabenbeSCRICIDUNG .......c.ceuueeneiiniineiieiieeeneeeneenerentenssensesasensssnssnsssnsenssnnsnns 6
L1 AUFGaAbenStellUng ......oonuei i e e e e 6
1.2 Voraussetzungen, unter denen das Vorhaben durchgefiihrt wurde ..................... 7
1.3 Planung und Ablauf des VOrhaben ............c..cooiiiiiiiiiiiiiiiiiiiiiiiiiiiiiii i, 7
1.4 Stand der Wissenschaft und Technik zu Beginn des Vorhabens ......................... 8
1.5 Zusammenarbeit mit anderen Stellemn.........c.ooouiiiiiiiiii i 9
II. Eingehende DarStelllUng ...........coueeinuiiiieiiiieiiireieiiteeeneeeinssesnseesnseensseennsecnes 11
I1.1 Verwendung der Zuwendung und erzielte Ergebnisse.............c..ccoocvviiiiiiin.. 11
I11.1.1 Standardisierte Datenformare. ..........coocoiuiiieiiiii it 11
I.1.1.1 OGC-konforme GEQO-Di€nSte ......c.cuuuuuiuiiineiit it aiie et aaeeieaaeeaanens 11
11.1.1.2 Benachrichtigungsformat DIN SPEC 91287 ....ccooiiiiiiiiiiiiiiiiiiiiiiiiiinninn.. 12
I1.1.2 Systemarchitektur des DemoONStrAtOFS. .....c.uuiue ittt eaie e enens 15
I1.1.2.1 Systemtechnische Ubersicht................co.ouiiiiiiiiiiiiiiiiii e 15
I1.1.2.2 Kommunikation via WebServViCes ......ccoouuiiiiiiiiiiiiiii i 16
T 1.3 IT-SiCRETREIT .o e e e e 17
I1.1.4 Funktionsumfang des DemOnSITALOTS ......uuuuien it aaie et eaeeaieeeaeeaanens 18
I1.1.4.1 OGC-konforme GEO-DiensSte .....c.ccco.uiiuiiiiiii i 19
I1.1.4.1.1 Teilversorgte Gebiete (Versorgungsgrad) .........cccouvuiiiiiiiiiiiiiinniinnnnnn.. 19
T 1. 4. 1.2 INfomeldUngen......c..cooooiuumuii i e 22
II.1.4.1.3 RWE-Lie@eNSCRASTEN ... e et et e et eee e 24
11.1.4.2 Benachrichtigungsformat DIN SPEC 91287 ....ccoiiiiiiiiiiiiiiiiiiiiiiiiinninn.. 28
I1.1.4.2.1 Dialoge im DEMO-LeitSYSTOM ....oouuuuenreiie ettt et eaeeeaeeaaneeannens 28
I1.1.4.2.2 BenachriCRtiGUIGEM . ...oo.ovuuiiii it 30
I1.1.4.2.2.1 EreigniSmeldung ..........oouuuiiniiiiiiie et ettt eaeeeaens 30
11.1.4.2.2.2 Status eines Krisen- oder Notfallstabs ................cccoiiiiiiiiiiiiiiiiiiin.. 32
I11.1.4.2.2.3 Ansprechpartner fiir RiuCKfragen .........cccoovuueiiiiiiiiiiiiiiiiiieaieennnn. 35
11.1.4.2.2.4 Kopie der Meldung an das Lagezentrum des Landes.......................... 37
11.1.4.2.2.5 Auswirkungen durch Stromausfall in anderen Versorgungsnetzen....... 40
11.1.4.2.2.6 Dauer von Versorgungsunterbrechungen...................cccccuvviiiiiinnin.. 42
I1.1.4.2.2.7 Statusmeldung ReSSOUTCOM ......uuueeie ittt et e e eaeeeaeeenens 46
11.2 Erlduterung der wichtigsten Positionen des zahlenmdfigen Nachweises ........ 49
I1.3 Notwendigkeit und Angemessenheit der geleisteten Arbeit ..................ccou... 49
11.4 Voraussichtlicher Nutzen und Verwertung .....c.oooueiueiiieiiiiiiiiiiiiiiieaieannnen, 49
I1.5 Bekannt gewordener Fortschritt auf dem Gebiet bei anderen Stellen ............. 50
11.6 Erfolgte oder geplante VerdffentliChungemn ..........c..coooiiiiiiiiiiiiiiiiiiiiiiininia.. 50
ADDIlAUNGSVETZEICRHILS «...uvennneeeneiiieiiiieiiiiiieieetteeereeeenssesaseesnsesnassenssesnsssnnssanns 52
Tabellenverz@iCRIis ..ccoouvuineiiiiniiiiiiiiiiiiiiiiiiiiii ittt rrteetaceaenasaans 54

© PSI AG; Schlussbericht Projekt InfoStrom — Teilvorhaben ,,Unterstiitzungssysteme fiir die Krisenkommunikation von EVU*; Version 1.0 vom 06.08.2013;
Status: freigegeben
Datei: Schlussbericht_InfoStrom_PSI_V_1_0_freigegeben_Version_TIB.doc 4/ 55



Referenzierte DOKUMERNLE .........oeunueeineieiiiiiieieiiiiiieieitsesnseennseesessensssenssssnssennsss I

© PSI AG; Schlussbericht Projekt InfoStrom — Teilvorhaben ,,Unterstiitzungssysteme fiir die Krisenkommunikation von EVU*; Version 1.0 vom 06.08.2013;
Status: freigegeben
Datei: Schlussbericht_InfoStrom_PSI_V_1_0_freigegeben_Version_TIB.doc 5/ 55



I. Vorhabenbeschreibung

I.1 Aufgabenstellung

Im Fokus des Forschungsprojekts ,.Lernende Informationsinfrastrukturen im Krisenmanagement am
Beispiel der Stromversorgung* (InfoStrom) stand die technische Unterstiitzung der interorganisationa-
len Zusammenarbeit und organisationsiibergreifenden Wiederherstellungsarbeit im Falle eines Strom-
ausfalls. Alle Technologien, Konzepte und Methoden zur Verbesserung interorganisationaler Kom-
munikations-, Informations- und Koordinationsprozesse sollten in Zusammenarbeit von der Universi-
tit Siegen, Frauenhofer FIT, RWE, SAP Research, PSI AG und mit den Kreisen Rhein-Erft sowie
Siegen-Wittgenstein entwickelt und evaluiert werden.

Der Beitrag von PSI wurde unter der Teilvorhabenbezeichnung ,,Unterstiitzungssysteme fiir die Kri-
senkommunikation von Energieversorgungsunternehmen® verfolgt. Die Aufgabenstellung der PSI in
diesem Teilvorhaben bestand darin, ein Konzept sowie die Umsetzung eines Demonstrators bereitzu-
stellen. Dieser Demonstrator sollte in der Lage sein die Weitergabe von Informationen im Krisenfall
zwischen den unterschiedlichen Leitsystemen von Energieversorgungsunternehmen und Behodrden und
Organisationen mit Sicherheitsaufgaben (BOS) zu unterstiitzen und, nach Moglichkeit, mittels der
Demonstratoren der anderen Forschungspartner auch der Bevolkerung priventive Informationen an-
bieten zu kdnnen.

Das Architekturkonzept des Demonstrators sollte die im Projekt InfoStrom identifizierten Anforde-
rungen von RWE hinsichtlich der IT-Sicherheit und Robustheit der Kommunikationsinfrastruktur er-
fiillen. Die Bereitstellung von Informationen zwischen den unterschiedlichen Leitsystemen sollte iiber
gesicherte Standards erfolgen.

Das durch die PSI AG zu konzipierende System hat Schnittstellen zu verschiedenen Informationsquel-
len unterschiedlicher Anwender im Bereich des Infrastrukturbetreibers bzw. der BOS. Der Betrieb des
Systems wird dabei vom Infrastrukturunternehmen iibernommen. Die Weitergabe von Informationen
aus Leitsystemen bzw. Netzfiihrungssystemen beschreibt die Gegenldufigkeit der Bediirfnisse ,,Offen-
heit (Transparenz)“ und ,,Sicherheit (sensible Daten)*.

Anwender, die nicht der eigenen Organisation angehdren, diirfen keinesfalls auf Leitsystemdaten zu-
greifen konnen, um keinen Schaden anzurichten oder Einblick in Unternehmensdaten zu erlangen.
Dem entgegen steht ein Anspruch der Offentlichkeit und im Schadensfall der BOS auf Information
und transparentem Handeln. Das eigene Leitsystem muss daher in solchen Féllen Daten fiir andere
Anwendungen bereitstellen. Ggf. miissen auch Informationen aus Fremdsystemen in das eigene Leit-
system iibernommen werden. Diese, von den Anwendern formulierten Anforderungen treffen auf
standig steigende Sicherheitsanforderungen in der IT-Welt.
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Vorhabenbeschreibung

I.2 Voraussetzungen, unter denen das Vorhaben durchgefiihrt wurde

Ziel des Teilvorhabens war es, die inhaltlichen und technischen Kompetenzen der PSI im Bereich der
Leitstellensoftware bei Kritischen Infrastrukturen in das Verbundprojekt mit einzubringen, und so Sy-
nergien zu schaffen, die eine Effizienzsteigerung im Krisen- und Katastrophenschutz ermoglichen.

Das Informationsmanagement zwischen den Einsatzkriften der BOS, den Betreibern der Infrastruktu-
ren und den Biirgern sollte dadurch unter Verwendung moderner Medien qualitativ und in seiner In-
formationsgeschwindigkeit optimiert werden.

Der Verbundpartner RWE, reprisentiert durch die Rhein-Ruhr Verteilnetz GmbH, betreibt ein Ent-
stormanagementsystem sowie mehrere Netzleitsysteme, die von der PSI AG projektiert und entwickelt
worden sind. Diese Systeme dienen neben Netzfithrungsaufgaben auch zur Unterstiitzung des Entstor-
prozesses und der Bewiltigung von auBergewohnlichen, eventuell krisenhaften Situationen. Grundle-
gende Krisenmanagementfunktionen sind bereits integriert. Der Datenaustausch mit anderen Systemen
findet meist nur unidirektional mit nicht standardisierten Datenformaten statt.

Die bisher bei den BOS im Einsatz befindlichen Informationssysteme auf IT-Basis sind vielfiltig und
proprietdr. Datenaustausch und Informationsmanagement zwischen diesen Systemen findet oftmals
nur sehr umstidndlich statt, weil Datenformate zu verschieden und Schnittstellen nicht standardisiert
sind.

Hinsichtlich des Standardisierungsvorhabens gab es keine Vorarbeiten der Kooperationspartner, so
dass im Vorfeld des Projektstarts nur weitestgehend offene Fragestellungen diskutiert wurden. Im wei-
teren Projektverlauf konnte jedoch auf die Ergebnisse eines Gremiums unter Leitung der Universitit
Paderborn zur Erstellung der DIN SPEC 91287 zugegriffen werden. Hier hat das Fachgebiet Compu-
teranwendung und Integration in Konstruktion und Planung (C.I.K.) der Universitidt Paderborn in Zu-
sammenarbeit mit dem DIN e.V., der PSI Transcom GmbH und der VOMATEC International GmbH
eine DIN-Spezifikation zur Standardisierung des Datenaustauschs zwischen Informationssystemen der
zivilen Gefahrenabwehr erarbeitet.

Des Weiteren hat sich im Projektverlauf die Nutzung von Standards des Open Geospatial Consortium
(OGC), einem internationalen Standardisierungsgremium fiir die Geoinformationstechnologie, das zu-
dem mit der International Organization for Standardization (ISO) zusammenarbeitet, fiir die techni-
sche Umsetzung georeferenzierter Darstellung als sehr niitzlich erwiesen.

I.3 Planung und Ablauf des Vorhaben

Das Projekt war inhaltlich in unterschiedliche Ebenen unterteilt, die schwerpunktartig von den Part-
nern im Konsortium bearbeitet wurden. Grundlage bildet die Analyse der jeweiligen Anwendungsdo-
méne. Die Ergebnisse dieser Analyse waren die Basis fiir die weiteren Untersuchungen im Bereich In-
teroperabilitdt (Konzepten, Spezifikationen und Standards). Bis zu diesem Punkt hat die PSI die Ar-
beiten der Partner begleitet und stand beratend zur Verfiigung.
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Vorhabenbeschreibung

Die Informationsbedarfe und -angebote wurden aufgenommen und analysiert. Dabei stand die krisen-
bezogene Mediennutzung, hier sind vorrangig die Leitstellensysteme zu nennen, im Mittelpunkt der
Betrachtung. Die bestehende Kriseninformationsinfrastruktur wurde analysiert und unter dem Aspekt
der zukiinftigen Entwicklung mit dem Anwendungspartner RWE diskutiert.

Aus diesen Gesprichen resultierte ein erstes Krisenkommunikationskonzept, dass Eingang in die tech-
nische Gesamtarchitektur von InfoStrom fand. Um die Projektlaufzeit ausreichend zu nutzen, wurde
bereits in einer frithen Projektphase ein Demonstrator nach dem Rapid-Prototyping-Verfahren vorge-
stellt, der webbasiert Geoinformationen von RWE in Krisensituationen fiir die BOS verfiigbar machen
sollte. Da viele Informationen absolut vertraulich behandelt werden miissen, erwies sich dieser Weg
nicht vollumfinglich als zielfiihrend fiir den Anwendungspartner RWE.

Ein neuer Ansatz in der Krisenkommunikation von RWE und den beteiligten BOS wurde verfolgt, mit
dem Ziel, weiterhin Geoinformationen zur Verfiigung zu stellen. Diese Geodaten sollen aber nicht nur
in Webportalen angezeigt werden, sondern vor allem in den Leitsystemen der Partner direkt. Dazu
wurde ein neuer Demonstrator konzipiert, (Informations-)“Portal* bei RWE, der iiber im Projekt zu
spezifizierende Schnittstellen Informationen an andere Leitstellensysteme zur Verfiigung stellen kann.
Fiir beide Demonstratoren wurden die Anforderungen im Rahmen des Projektes aufgenommen und
entsprechende technische Spezifikationen erstellt.

Die Oberflichengestaltung wurde in Gespriachen mit den Endanwender RWE diskutiert und im Pro-
jektverlauf angepasst. Die Evaluation des Demonstrators fand dann gegen Ende der Projektlaufzeit im
Rahmen von Tests mit den betroffenen Kooperationspartnern statt.

Die im Projektantrag vorgelegte Planung konnte grundsitzlich umgesetzt werden. Verschiebungen
kleinerer Unterarbeitspakte sowie die Neueinfithrung von kleineren Arbeitspaketen hatten keinen Ein-
fluss auf den Umfang und das Ergebnis des Projektes.

I.4 Stand der Wissenschaft und Technik zu Beginn des Vorhabens

Durch technologischen Fortschritt und die modernen technischen Méglichkeiten im Bereich der Ver-
netzung unterschiedlicher Akteure hat der Einsatz von Systemen zur Unterstiitzung des Krisenmana-
gements in den letzten Jahren stindig zugenommen.

Krisenstibe und Krisenmanager miissen in kiirzester Zeit die notigen Informationen zur Bewéltigung
der Krisen erfassen und die notwendigen Mafnahmen ergreifen. Diese MaBBnahmen konnen sehr un-
terschiedlicher Natur sein, von der Alarmierung bis hin zur Personalplanung in iiberregionalen Ein-
satzgebieten.

Um diese Aufgaben besser zu unterstiitzen, wurden sehr unterschiedliche Hard-und Softwarelosungen
entwickelt, die die beteiligten Krifte unterstiitzen sollen. In Grofschadenslagen wie z.B. bei dem iiber-
regionalen Sturmereignis ,,Kyrill“ 2007 mit anschlieBendem Stromausfall ist eine hohe Komplexitit
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Vorhabenbeschreibung

dieser MaBnahmen und iiber Organisationsgrenzen hinaus Abstimmungsbedarf notwendig, welche den
Einsatz von Krisenmanagementsysteme erfordert.

Der Bund (das Bundesamt fiir Bevilkerungsschutz und Katastrophenhilfe) stellt hier mit deNIS IIP"™
ein System bereit, um Offentliche Einrichtungen zu unterstiitzen. Privatwirtschaftliche Unternehmen,
z.B. Infrastrukturanbieter und andere private Einsatzkréfte, nutzen andere Leit- und Kommunikations-
systeme, die zumeist vor allem die unternehmenseigenen Prozesse unterstiitzen.

Betrachtet man den technischen Grad der Interoperabilitit dieser Systeme stellt sich die Frage, inwie-
fern die eingesetzten Techniken, Medien und Datensitze zur Erfiillung der Aufgabenstellung ,,Ge-
meinsame Krisenbewdltigung* geeignet sind.

Schutzrechte

Die PSI AG hat fiir die Realisierung des Demonstrators ihr Know-How im Bereich der Leitstellen-
technologie eingebracht. Als Industriepartner hat die PSI AG hier ihre langjdhrigen Erfahrungen im
Bereich des Systemdesigns, der Systemintegration und der Sicherheitskonzepte in die Arbeiten einge-
bracht.

Die PSI AG hat weiterhin samtliche Schutzrechte an Softwareprodukten sowie der dazugehdrigen
Hardware in das Projekt eingebracht. Samtliche Rechte der Produkte verbleiben ausschlieBlich bei der
PSI. Eine Ubertragung von Nutzungsrechten erfolgte nicht. Dies gilt auch fiir etwaige im Rahmen des
Projektes, entstandene Weiterentwicklungen, Ergédnzungen und Adaptionen. Diese Zusammenarbeit
im Verbund wurde in einer Kooperationsvereinbarung geregelt.

Die PSI hat des Weiteren ihre Erfahrungen aus zahlreichen Kundenprojekten und Kundengesprichen
speziell aus dem Marktsegment Netzmanagement und dem BOS-Umfeld in das Projekt mit einge-
bracht. Jedoch ist die PSI ihren Kunden zur Vertraulichkeit verpflichtet und kann deshalb keine Kun-
dendetails nennen.

Es standen keine Rechte Dritter der Durchfiihrung des Vorhabens und der spiteren Verwertung entge-
gen.

I.5 Zusammenarbeit mit anderen Stellen

Im Rahmen des Projektes wurden neben den Kooperationspartnern mit den nachfolgenden Herstellern
von BOS-Systemen zusammengearbeitet:

e ISE - Informatikgesellschaft fiir Software-Entwicklung mbH (http://www.ise-online.com)
e VOMATEC International GmbH (http://www.vomatec.de)

Die genannten Firmen sind die Hersteller der BOS-Leitstinde der im Projektkonsortium vertretenen
Kreise Rhein-Erft (Hersteller ISE) und Siegen-Wittgenstein (Hersteller VOMATEC).
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Vorhabenbeschreibung

Aus vertraglicher Sicht standen die Firmen ISE und VOMATEC im Unterauftrag der Universitit Sie-
gen (Professur fiir Computerunterstiitzte Gruppenarbeit und Soziale Medien, Herr Univ.-Prof. Dr.
Volkmar Pipek).

PSI hat jedoch mit Vertretern der Firmen ISE und VOMATEC einen Workshop zur Spezifikation der
Schnittstelle zwischen PSI-Demonstrator und einem Beispielsystem der genannten Kreise organisiert
und durchfiihrt. Im Rahmen der Implementierungsphase der spezifizierten Schnittstelle wurden weite-
re technische Gespriche gefiihrt und ein finaler Test durchgefiihrt.
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II. Eingehende Darstellung

II.1 Verwendung der Zuwendung und erzielte Ergebnisse

Die PSI AG hat im Forschungsprojekt Konzepte fiir die Systemarchitektur und -funktionalitit einer
Schnittstelle bzw. eines Portaldemonstrators erstellt. Ein Demonstrator, der mit Partnern zusammen
entwickelt wurde, zeigt in einem ausgesuchten Szenario die Anwendbarkeit der Konzepte.

In diesem Abschnitt werden die nachfolgenden Punkte beschrieben:

Ubersicht der verwendeten standardisierten Datenformate
Systemarchitektur des Demonstrators

IT-Sicherheit

Implementierter Funktionsumfang des Demonstrators

II.1.1 Standardisierte Datenformate

Im Rahmen von InfoStrom wurde die Bereitstellung von Informationen iiber gesicherte Standards
bzw. in Anlehnung an aktuell in der Forschungsphase befindliche Normen (DIN SPEC) mit zukiinfti-
gen Standardisierungspotenzial durchgefiihrt.

Standardisierte Datenformate bieten gegeniiber proprietdren, herstellerspezifischen Datenformaten die
nachfolgenden Vorteile:

Herstellerunabhédngige Datenbeschreibung, die in der Regel gut dokumentiert und verfiigbar ist
Reduzierter Spezifikationsaufwand
Reduzierter Entwicklungs- und Implementierungsaufwand

Reduzierte Testaufwinde bei Inbetriebnahme einer Schnittstelle zwischen unterschiedlichen Sys-
temherstellern

Die nachfolgenden standardisierten Datenformate wurden fiir die Implementierung des Demonstrators
verwendet.

I1.1.1.1 OGC-konforme GEO-Dienste

Die technische Umsetzung der in diesem Dokument beschriebenen GEO-Dienste wurde iiber die Nut-
zung von Standards des Open Geospatial Consortium (OGC), einem internationalen Standardisie-
rungsgremium fiir die Geoinformationstechnologie, das zudem mit der International Organization for
Standardization (ISO) zusammenarbeitet, umgesetzt. OGC-konforme werden heute von zahlreichen
GIS-Herstellern und internetbasierten Kartendiensten (GEO-Viewer) eingesetzt (u.a. Google, Inter-

graph).
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Eingehende Darstellung

Vereinfacht beschrieben handelt es sich bei OGC-konformen GEO-Diensten um XML-basierte Da-
tensidtze mit Geoinformationen, die via Web-Services bereitgestellt werden konnen.

Im Kontext des Forschungsprojektes sind die nachfolgenden OGC-Standards von Bedeutung:

e Geography Markup Language (GML): XML-basierte Beschreibungssprache fiir Geoinformatio-
nen.

e Web Feature Service (WES): Internetbasierter Zugriff auf Vektordaten, die in Form von XML-
basierten Nachrichten (z.B. GML) Clients via Web-Service bereitgestellt werden konnen.

Die verwendeten OGC-Standards konnen dem Kapitel ,,Referenzierte Dokumente* entnommen wer-
den.

I1.1.1.2 Benachrichtigungsformat DIN SPEC 91287

Die Versendung von Nachrichten gemill der DIN-Spezifikation ,,DIN SPEC 91287 — Datenaustausch
zwischen Informationssystemen in der zivilen Gefahrenabwehr umgesetzt. Diese DIN-Spezifikation
beschreibt ein Datenaustauschformat fiir Informationssysteme in der zivilen Gefahrenabwehr und soll
sich zukiinftig sowohl an BOS-Dienste (Polizei, Feuerwehr) als auch Infrastrukturbetreiber (Energie-
versorger, Telekommunikation, Transport und Verkehr) wenden.

Das beschriebene, XML-basierte Nachrichtenformat ist in einen Nachrichtenkopf (Header) und einen
Nachrichtentyp strukturiert. Im Header sind standardisierte Informationen enthalten, die in jeder Nach-
richt unabhingig vom Nachrichtentyp identisch sind und somit eine eindeutige Dokumentation von
Nachrichten gewdhrleisten. Der Nachrichtentyp enthilt situationsbedingte Informationsfelder, die je-
doch fiir alle Nachrichten eines Typs identisch sind.

Der Nachrichtenkopf enthilt die nachfolgenden Attribute:

_FEindeutige ID der Nachricht (MessagelD)

_Zeitstempel vom Versandzeitpunkt (Sended)

_Absender Rolle, Funktion bzw. System (SenderRole)
_Absender Organisation (SenderOrg)

_Empfinger Rolle, Funktion bzw. System (ReceiverRole)
_Empféanger Organisationen (ReceiverOrg)
_Nachrichtenreferenz (MessageIDRef)

_Referenz Titel (OriginRef)

_Sprache (Language)

Die verwendeten Version der DIN SPEC 91287 kann dem Kapitel ,,Referenzierte Dokumente* ent-
nommen werden.
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Benachrichtigungstyp Ressourcen

In der Evaluierungsphase mit dem Kooperationspartner RWE wurde benannt, dass sich Energiever-
sorgungsunternechmen im Rahmen der GroBstdrungsvorsorge zum Austausch von Ressourcen und zur
gegenseitigen Unterstiitzung im Krisenfall verpflichtet haben. Daraus leitete sich die Anforderung ab,
dass zur Verfiigung stehende Ressourcen iiber eine Benachrichtigung unterstiitzungsbediirftige BOS
und Energieversorgungsunternehmen gemeldet werden.

Fiir Benachrichtigungen vom Typ ,,Ressource* ist in der DIN SPEC 91287 bisher kein passendes
XML-Schema vorgesehen. Daher wurde fiir das Forschungsprojekt ein neues XML-Schema fiir den
ContentType ,,Resource* definiert.

Die Benachrichtigung vom Typ ,,Ressource enthilt zusitzlich zum Nachrichtenkopf die nachfolgen-
den Attribute:

e _Ressourcentyp, mogliche Werte:

o Notgestinge Hochstspannung
Notgestinge Hochspannung
Baueinsatzkabel Hochspannung
Baueinsatzkabel Mittelspannung
Trafo Hoch-/Mittelspannung
Station
Notstromaggregat
Hubsteiger

O 0 O O O O O

Satellitentelefon
_Anzahl_Ressource_Verfiigbar
_Standort

_Ansprechpartner

_Kontakt

Der Benachrichtigungstyp Ressource ist in Kapitel 11.1.4.2.2.7 beschrieben.

Verbesserungspotenzial

Im Rahmen der Implementierung der Benachrichtigungen gemifl DIN SPEC 91287 konnten diverse
Punkte identifiziert werden, die ein Verbesserungspotenzial fiir eventuelle, zukiinftige Dokumentver-
sionen darstellen. Im Einzelnen konnen hier genannt werden:

e Kommunikation nicht beschrieben, Quittungsverkehr fehlt

e Georeferenziertes Beschreibungsschema iiberdimensioniert (z.B. Verwendung GPS-Koordinaten
priifen)

e Obligate Daten/Felder miissen besser herausgearbeitet werden

e Beispiele in den Anhéngen verbessern (z.B. Maximalbeispiel der einzelnen Benachrichtigungsar-
ten angeben)

¢ Grundlegende Beschreibung des Universally Unique Identifier (UUID) ergénzen
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e Dateianhinge (Dokumente, Grafiken) werden aktuell nicht unterstiitzt

Insbesondere die fehlende Beschreibung der Ubertragung und Quittierung von Benachrichtigungen ist
als groBler Nachteil zu werten, da so keine Informationen iiber das erfolgreiche Versenden und den Er-
halt der Nachricht bei der Gegenstelle beim Sender vorliegen. Aus diesem Grund hat die PSI AG im
Rahmen von InfoStrom ein Verfahren zur Ubertragung und Quittierung von Benachrichtigungen ent-
wickelt.

Quittierung von Benachrichtigungen

Zur Umsetzung eines gesicherten Quittungsverkehrs zwischen Sender und Empféinger einer Benach-
richtigung wurde in Anlehnung an die DIN SPEC 91287 ein zusétzlicher Benachrichtigungstyp ,,Con-
firmation‘ entworfen.

Der Ablauf ist hier, dass beim Versenden einer Benachrichtigung zwei separate Nachrichten an das
Partnersystem gesendet werden. Die erste Benachrichtigung beinhaltet die zu iibersendende Informati-
on gemif den standardisierten Nachrichtentypen, die zweite ist vom Typ ,,Confirmation® und beinhal-
tet die Benachrichtigungs-ID der vorhergehenden Nachricht zur Quittierung.

Da zum Entwicklungszeitpunkt der Quittungsschnittstelle nicht klar war, inwieweit die beteiligten
Hersteller von BOS-Leitsystemen, ISE und VOMATEC (vgl. Kapitel 1.5), diese Mimik zeitlich um-
setzen konnen, wurde die Verwendung bewusst nicht als obligat angenommen. D.h. die Bestitigungs-
Nachricht kann zu einem beliebigen Zeitpunkt oder gar nicht gesendet werden. Falls keine Bestiti-
gungs-Nachricht versendet wird, liegen jedoch auch keine Informationen iiber das Versenden der
Nachricht vor.

Gegen Ende des Projektes zeigte sich leider, dass die Umsetzung in den BOS-Leitsystemen tatsichlich
zeitlich nicht mehr erfolgen konnte, so dass zur Verifikation nur interne Tests durchgefiihrt werden
konnten.

In Abbildung 1 ist der implementierte Protokoll-Stack dargestellt. CHP (,,Civil Hazard Prevention®)
steht hierbei als Abkiirzung fiir die Benachrichtigungsformate gemidl DIN SPEC 91287.

CHP
SOAP

TCP/IP

Abbildung 1: Protokoll-Stack

Die Ubertragung der Benachrichtigungen erfolgt iiber das SOAP-Protokoll. In Abbildung 2 ist die
Nachrichteniibertragung als Ablaufdiagramm dargestellt.

© PSI AG; Schlussbericht Projekt InfoStrom — Teilvorhaben ,,Unterstiitzungssysteme fiir die Krisenkommunikation von EVU*; Version 1.0 vom 06.08.2013;
Status: freigegeben
Datei: Schlussbericht_InfoStrom_PSI_V_1_0_freigegeben_Version_TIB.doc 14/ 55



Eingehende Darstellung

SOAP Protocol
CHP ws e ws CHP
Sender Client Server Receiver
CHP Msg
CHP s
8 -
~ Ack
) CHP Msg
WS WS
Server Client
CHP Confirm
—
CHP Confirm
r
Ack
|
CHP Confirm

Abbildung 2: Ablaufdiagramm Quittungsverkehr fiir Benachrichtigungen

I1.1.2 Systemarchitektur des Demonstrators

I1.1.2.1 Systemtechnische Ubersicht

Der von PSI projektierte Demonstrator besteht prinzipiell aus 2 Rechnersystemen. Einem DEMO-
Leitsystem, in dem RWE-Daten im Umfang des Netzleitsystems Mitte der RWE Rhein-Ruhr aus dem
Zeitraum der Kyrill-Storung 2007 enthalten sind, und einem Portal-Server als Schnittstellen-Rechner
nach auflen. Beide Rechnersysteme befinden sich bei der PSI in Aschaffenburg und stellen reine De-
monstrationssysteme dar.

Die Kommunikation der Rechnersysteme untereinander erfolgt iiber einen gesicherten SSH-Tunnel.
Relevante Daten aus dem DEMO-Leitsystem werden teilweise entsprechend aufbereitet auf den Por-
tal-Server repliziert und von dort zu den Partnersystemen iibertragen. Durch die Replikation wird eine
Entkopplung des DEMO-Leitsystems von den Partnersystemen iiber den Portalserver erreicht. Der
Hintergrund liegt in der IT-Sicherheit begriindet, da durch diese Vorgehensweise keine direkte Ver-
bindung zwischen Leitsystem und den Partnersystemen (Internet) besteht. Der Portalserver wird auch
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als abgesetztes System bezeichnet. Auler dem Replikationsmechanismus befindet sich in diesem ab-
gesetzten System auch eine Priifschicht, die fiir alle eingehenden und ausgehenden Daten z.B. eine
Versionierung durchfithren kann. Diese Schicht ist wichtig fiir die Dokumentation und Archivierung
der Krisenkommunikation.

Der PSI-Demonstrator wird am Standort in einem Netzwerk mit sicherheitstechnisch kontrollierten
Zugriffsmoglichkeiten auf die angeschlossenen Server, einer sogenannten demilitarisierten Zone
(DMZ), betrieben. Die in der DMZ aufgestellten Systeme werden durch Firewalls gegen andere Netze
abgeschirmt. Durch diese Trennung kann der Zugriff auf offentlich erreichbare Dienste (z. B. Internet)
gestattet und gleichzeitig das interne Netz vor unberechtigten Zugriffen von auflen geschiitzt werden.

Die Softwareentwicklung des Demonstrators wurde auf einem abgesetzten Entwicklungssystem
(DEV-System) durchgefiihrt. Im DEV-System sind alle benétigten Softwarequellen des DEMO-
Leitsystem und des Portalservers vorgehalten. Die daraus kompilierten Programme werden auf das
DEMO-Leitsystem bzw. den Portalserver libertragen, d. h. auf den Rechnersystemen in der DMZ sind
keine Softwarequellen vorhanden. Hintergrund ist auch in diesem Fall die IT-Sicherheit.

Abbildung 3 zeigt die systemtechnische Ubersicht des umgesetzten PSI-Demonstrators.

PSI-Demonstrator (DMZ)
oo : Sirena
| Keine Quellen |
""""""""""""""" HTTPS REK
3 < SSH-Tunnel «< . ’
WEB-Service
Ports: Ports: Ports: KSW
e SSH * 20400 (NetServiceHub) e 8443 (https)
* SSH
* Oracle Net Port
Legende:
DMZ - Demilitarisierte Zone HTTPS - Hypertext Transfer Protocol Secure
DEV-System - Development-System (Entwicklungssystem) SSH - Secure Shell
Sirena - Sicherheitsarena (UNI Siegen) NetServiceHub - PSI-interner Datendienst
REK - Rhein-Erft-Kreis
KSW - Kreis Siegen-Wittgenstein

Abbildung 3: Ubersicht PSI-Demonstrator

I1.1.2.2 Kommunikation via Webservices

Die Kommunikation zu den Partnersystemen erfolgt via Webservices (https). Hierbei wurde eine Ser-
ver- und eine Client-Implementierung umgesetzt. Diese Implementierungsart wird auch von den ent-
sprechenden Partnersystemen vorausgesetzt.
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Das System wird auf einem JBoss Application Server betrieben. Die Business-Logik wurde mit Enter-
prise JAVA Beans umgesetzt.

Die Kommunikation mit dem DEMO-Leitsystem (PSIcontrol) erfolgt iiber ein internes Protokollfor-
mat. Versendete und empfangene Benachrichtigungen werden in einem internen Datenformat abge-
legt.

In Abbildung 4 ist die Kommunikation beispielhaft fiir die Versendung von Benachrichtigungen ge-
mil DIN SPEC 91287 an 2 unterschiedliche Systeme dargestellt. Falls eine Benachrichtigung an zwei
Empfinger gesendet werden soll, so werden diese sequentiell an die Partnersysteme gesendet.

JBoss Application Server

Web Service >
Client -+——| Business
Logic in
Web Service s FEB
Server -

Abbildung 4: Systemarchitektur Web-Service

I1.1.3 IT-Sicherheit

Bei Energieversorgungsunternehmen, insbesondere RWE, ist in den letzten Jahren ein erhdhtes Si-
cherheitsbediirfnis in Bezug auf die Anforderungen an Leit- und Informationssysteme festzustellen.
Aus diesem Grund existieren mittlerweile 2 nahezu identische Dokumente, in denen sicherheitstechni-
sche Anforderungen an Steuerungs- und Telekommunikationssysteme formuliert sind:

e RWE Whitebook - Anforderungen an sichere Steuerungs- und Telekommunikationssysteme im
Prozessbereich der RWE Energy-Gruppe

e BDEW (Bundesverband der Energie- und Wasserwirtschaft e.V.) Whitepaper - Anforderungen an
sichere Steuerungs- und Telekommunikationssysteme
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Die verwendeten Dokumentversionen kénnen dem Kapitel ,,Referenzierte Dokumente* entnommen
werden.

Die PSI AG ist als Hersteller fiir Netzleitsysteme dazu verpflichtet, die Anforderungen aus den o.g.
Dokumenten einzuhalten. Die Sicherheitsanforderungen konnen in den nachfolgenden Themenkom-
plexen zusammengefasst werden:

Schutz gegen Angriffe von auflen und innen

Schutz gegen Einschleusen von fehlerhaften Daten und Code
Schutz vor Verfilschen von Daten

Schutz vor Uberlastung des Leitsystems

Der erstellte Demonstrator verfiigt iiber Anbindung zum Internet und beinhaltet teilweise von RWE
bereitgestellte Unternehmensdaten, wenngleich diese von historischer Natur sind. Daher hat die PSI
AG den erstellten Demonstrator vor der Anbindung an das Internet und vor Freigabe an die Koopera-
tionspartner nach aktuell giiltigen Systemhértungsregeln und ,,Best-Practice-Guides* informations-
technisch abgesichert. Zusitzlich wurde der Demonstrator von einem IT-Security-Spezialisten im
Hinblick auf die Umsetzung der MaBnahmen gepriift.

Fiir die Umsetzung der MaBnahmen wurde ein neues Arbeitspaket im Projektkontext definiert.

Die Kommunikation zu den Partnerdemonstratoren erfolgt ausschlieBlich iiber das sichere HTTPS-
Protokoll. Zur Authentifizierung der Kommunikation zwischen Portalserver und Partnersystem wird
beim Partnersystem (Client) ein entsprechendes, von PSI bereitgestelltes Zertifikat vorausgesetzt.

Jedes Partnersystem erhilt separate Zugangsdaten (Benutzername und Passwort), um einen authenti-
sierten Zugriff auf das System bzw. die Daten zu gewihrleisten. Uber die Benutzerverwaltung konnte
beispielsweise auch eine Zugriffssteuerung auf ausgewéhlte Daten erfolgen.

I1.1.4 Funktionsumfang des Demonstrators

In diesem Abschnitt sind die GEO- und Benachrichtigungsdienste, die im Rahmen des Forschungspro-
jekts umgesetzt wurden, beschrieben. Der Hauptfokus lag auf der Bereitstellung von Informationen fiir
BOS-Dienste iiber die Leitsysteme der Kooperationspartner Kreis Siegen-Wittgenstein und Rhein-
Erft-Kreis. Der Offentlichkeit wurden die zugrundeliegenden Daten iiber die Sicherheitsarena (Sirena)
zuginglich gemacht werden.

In Abbildung 5 ist der umgesetzte Funktionsumfang des Demonstrators unterschieden nach dem zu-
grunde gelegten Standard dargestellt.
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éo-nienste: \ @nachrichtigungen: \

» Teilversorgte Gebiete (Versorgungsgrad) e Freignismeldung
» Infomeldungen  Status Krisen- oder Notfallstab
* RWE-Liegenschaften = Ansprechpartner Riickfragen

* Meldung an Lagezentrum des Landes
e Auswirkungen durch Stromausfall
e Dauer von Versorgungsunterbrechungen

k / &Statusmeldung Ressourcen /

”””” ~ DIN SPEC 91287
Datenaustausch zwischen Informations-
__systemen in der zivilen Gefahrenabwehr

Standards (Normen)
Open Geospatial Consortium (0OGC)

Abbildung 5: Umgesetzter Funktionsumfang Demonstrator

I1.1.4.1 OGC-konforme GEO-Dienste

I1.1.4.1.1 Teilversorgte Gebiete (Versorgungsgrad)

Im DEMO-Leitsystem wird eine Versorgungsgradberechnung fiir die nachfolgenden, unterschiedli-
chen Raumobjekte durchgefiihrt:

Bundesland
RWE-Regionalzentrum
Landkreis
Kommune/Gemeinde

Die Berechnung des Versorgungsgrades wird auf Basis der in einem Gebiet vorhandenen Ortsnetzsta-
tionen und den aktuell spannungslosen Ortsnetzstationen ausgefiihrt. Die Raumobjekte liegen als ge-
zeichnete Fldchenobjekte in einem PSl-internen Datenformat in georeferenzierten Bilddarstellungen
vor, die liber Hintergrundprogramme mit dynamischen Informationen (aktueller Versorgungsgrad) ak-
tualisiert werden. In den Bilddarstellungen wird der aktuelle Versorgungsgrad eines Gebietes anhand
von Grenzwerten gemil Tabelle 1 farblich angezeigt.

Versorgungsgrad Farbe im Bild
> 98 % Griin

70 - 98 % Gelb

30-70 % Orange

<30 % Rot

Tabelle 1: Grenzwertdarstellung von Versorgungsgraden

Zu einem Raumobjekt konnen zusétzlich weitere Detailinformationen angezeigt werden:
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e Name des Gebietes (PSI-interner Datenmodell-Schliissel)
e Versorgungsgrad (%)

e Anzahl Ortsnetzstationen

¢ Anzahl Ortsnetzstationen unversorgt

e Einwohner (absolut)

e Einwohner betroffen

In Abbildung 6 ist beispielhaft die Versorgungsgraddarstellung fiir die Raumobjekte , Kommu-
nen/Gemeinden‘ im DEMO-Leitsystem dargestellt.

[ BEE | 14022013 1047

EH I || I | sTRow
-,l 3ystem | Listen | i | ichni: | Oryanisati | Ubersichten | Layer | Szenarien | |Q| _I = ﬁ UE ARIREAD 4
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- GEBO Einsatze: 11/0/0

- GEF Einheiten: 1/1/0
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Legende: 7
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” Y
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Abbildung 6: Versorgungsgraddarstellung in DEMO-Leitsystem

Fiir die Bereitstellung des GEO-Dienstes ,,Teilversorgte Gebiete iiber den Portalserver wurde eine
Umsetzung des PSl-internen Datenformat in das standardisierte Datenformat des Open Geospatial
Consortiums (OGC) implementiert. Der GEO-Dienst wurde als Web Feature Service (WFS) auf Basis
von Vektordaten ausgefiihrt, d.h. die aus dem geografischen Bild ermittelten und konvertierten Koor-
dinatendaten konnen als Fldchenpolygon via WES in einem beliebigen, OGC-konformen GEO-Viewer
angezeigt werden. Neben den Vektordaten des betrachteten Gebietes wurden die nachfolgenden In-
formationen zum Versorgungsereignis erginzt:
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Name des Gebietes
Versorgungsgrad in %
Einwohner (absolut)
Einwohner (betroffen)
Letzte Aktualisierung

Fiir die Implementierung des WFS wurden die technischen Dokumentionen ,,OGC Geography Markup
Language (GML) - Extended schemas and encoding rules* und ,,O0GC Web Feature Service Imple-
mentation Specification zugrunde gelegt (s. Kapitel Referenzierte Dokumente). Zusétzlich wurden die
in Tabelle 2 aufgefiihrten Datenfelder im Container ,,geometryProperty* erginzt.

Datenfeld Beschreibung

tid Technologische Identifikation: PSI-interne, eindeutige ID des Datenob-
jekts innerhalb des Systems

oebname Name der Organisationsebene (PSI-internes Datenmodell).
Mogliche Werte:

- Bundesland

- Landkreis

- Kommune

- Regionalzentrum

Name der tibergeordneten, geografischen Organisationseinheit. Abhéngig
vom Typ der Organisationsebene.

gtname Name der libergeordneten, geografischen Organisationseinheit (PSI-
internes Datenmodell). Abhédngig vom Typ der Organisationsebene.

Beispiel: Typ Kommune — GTNAME = Kreis Siegen-Wittgenstein

tgtname Name des geografischen Gebiets (PSI-internes Datenmodell).

Beispiel: Typ Kommune — GTNAME = Kreis Siegen-Wittgenstein —
TGTNAME = Wilnsdorf

inhabitants Anzahl der Einwohner in Gebiet

supplyrate Versorgungsgrad in %

affected_inhabitants Anzahl der betroffenen Einwohner bei Versorgungsgrad < 100 %
lastchangedate Zeitpunkt der letzten Aktualisierung

Tabelle 2: Zusdtzliche Datenfelder GEO-Dienst Teilversorgte Gebiete

Die Art der Darstellung der iibermittelten Informationen ist abhidngig vom jeweiligen Empfinger-
System (Client). In Abbildung 7 ist die Einbindung um Umsetzung des von PSI bereitgestellten GEO-
Dienstes ,,Teilversorgte Gebiete® im Demonstrator Sirena des Verbundpartners Universitit Siegen
CSCW dargestellt.
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Abbildung 7: Darstellung GEO-Dienst Teilversorgte Gebiete in Sirena

11.1.4.1.2 Infomeldungen

Im DEMO-Leitsystem werden sogenannte Info- und Stérmeldungen in einer Datenbank vorgehalten
und in georeferenzierten Bilddarstellungen angezeigt. Die Infomeldungen dienen der Einschitzung
iiber die Dauer von Versorgungsunterbrechungen (Stérungsdauer > 1h). Stormeldungen weisen auf ei-
ne anstehende Storung hin.

Eine Infomeldung besitzt immer einen geografischen Bezug und ist neben den zugehorigen geografi-
schen Koordinaten durch die nachfolgenden Attribute beschrieben:

Meldungsnummer (ID)
Status

Meldungstyp
Postleitzahl

Ortsname

Ortsteil

Stralle

Beginn Ereignis

Ende Ereignis

In Abbildung 8 sind Beispiele fiir Infomeldungen dargestellt.
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Eingehende Darstellung

Nummer Status | Meldungstyp | PLZ Ort Ortsteil Strafe GEO X GEOY Beginn Ende
11_28289 aktiv Gefahr Merzkirchen Korrig Saarburger 3318315 | 5498558 | 21.06.2011 | 21.07.2011
Str. 11:00 11:05
1129565 aktiv Gepl. Ab- 42781 Haan Mahnert Mahnertmiihle | 3358738 | 5675994 | 04.07.2011 | 04.07.2011
schaltung 08:00 12:00
NSPG RZ
Neuss
11_24731 | aktiv Info 57271 | Hilchenbach | Helberhausen | Jahnstr. 3439545 | 5651923 | 31.05.2011 | 31.01.2012
08:54 08:54

Abbildung 8: Beispiele fiir Infomeldungen

Der GEO-Dienst wurde als WFS auf Basis von Vektordaten auszufiihrt. Neben den Vektordaten der
aktuellen Infomeldung wurden die o.g. Informationen zur Meldung berticksichtigt.

Fir die Implementierung des WFS wurden die technischen Dokumentationen ,,OGC Geography
Markup Language (GML) - Extended schemas and encoding rules* und ,,OGC Web Feature Service
Implementation Specification zugrunde gelegt (s. Kapitel Referenzierte Dokumente). Zuséatzlich wur-
den die in Tabelle 3 aufgefiihrten Datenfelder im Container ,,geometryProperty* ergénzt.

Datenfeld Beschreibung

message_id Meldungsnummer, PSI-interne, eindeutige ID des Datenobjekts im System
state Status

message_type Meldungstyp

post_code Postleitzahl

town_name Ortsname

district_name Ortsteil

street_name Strafle

Tabelle 3: Zusdtzliche Datenfelder GEO-Dienst Infomeldungen

Die Art der Darstellung der iibermittelten Informationen ist abhidngig vom jeweiligen Empfinger-
System (Client). In Abbildung 9 ist die Einbindung um Umsetzung des von PSI bereitgestellten GEO-
Dienstes ,,Infomeldungen* im Demonstrator Sirena des Verbundpartners Universitdt Siegen CSCW
dargestellt.

Zusitzlich zum GEO-Dienst wurde eine Benachrichtigung iiber die Dauer von Versorgungsunterbre-
chungen gemill Benachrichtigungsformat DIN SPEC 91287 untersucht und umgesetzt. Details hierzu
konnen Kapitel 11.1.4.2.2.6 entnommen werden.
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Eingehende Darstellung
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Abbildung 9: Darstellung GEO-Dienst Infomeldungen in Sirena

11.1.4.1.3 RWE-Liegenschaften

Im DEMO-Leitsystem werden RWE-eigene Liegenschaften mit Adressinformationen gefiihrt und in
geografischen Bilddarstellungen angezeigt. RWE-eigene Liegenschaften konnen, wie nachfolgend
aufgefiihrt, klassifiziert werden:

e Notfallstab

e Sammelpunkt

e Schaltleitung

e Netzleitstelle

e Sonstige Betriebsstitten

Die Liegenschaftsobjekte sind neben den geografischen Koordinatendaten durch die nachfolgenden
Attribute beschrieben:

Name bzw. Beschreibung
Postleitzahl

Ortsname

Ortsteil

Stralle / Hausnummer
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Eingehende Darstellung

Die Kenntnis iiber den genauen Standort von RWE-Liegenschaften ist fiir BOS-Dienste aufgrund der
Lage von Krisenstiben oder fiir den Austausch Entstérmaterial von besonderer Bedeutung, obliegt je-
doch auch einer gewissen Datensensibilitit. Daher sollte der Empfingerkreis auf BOS-Dienst be-
schrinkt sein.

In Abbildung 10 ist die Darstellung von RWE-Liegenschaften im georeferenzierten Bild beispielhaft
aufgezeigt. Zusatzinformationen sind eingeblendet.

3| system | usten | | o | @ | tayer | | I8 i| ®|&| la|v|e|+]X
[ Samss-Kmager: i 359738 HisB3s118_ zoumtaktor: [1801_GEO | Dimmen | Orthoroto | wetter | Bize | HSPG |MSPG_MSPG LTG | Bedien Raumoni | Raunonj Aus | kisenoi || 5 |2 [ [ O a4
— |
1}

[-]%F

| e |
L ’,-Eﬁnf"m \
! — 1

A {
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L 5 B S LS
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:I . \‘ . /,- :.. e . W
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- 50369 Wesseling 4

\ - Beryyeiststrasse 15 \
\ ihung; Berzdorf y
\
b s
|

\ SP Berzdorf f |

e

L 01 Bundeslander
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Test Wohnort ! \ 05 Verbreitungsaebiet Medien

Abbildung 10: Darstellung RWE-Liegenschaften in DEMO-Leitsystem

Liegenschaften stellen in der Regel rein statische GEO-Objekte dar, die einer sehr geringen Ande-
rungsfrequenz unterliegen.

Der GEO-Dienst wurde als WFS auf Basis von Vektordaten auszufiihrt. Neben den Vektordaten der
Liegenschaft wurden die o.g. Informationen zur Meldung beriicksichtigt.

Fir die Implementierung des WFS wurden die technischen Dokumentationen ,,OGC Geography
Markup Language (GML) - Extended schemas and encoding rules* und ,,OGC Web Feature Service
Implementation Specification zugrunde gelegt (s. Kapitel Referenzierte Dokumente). Zusétzlich wur-
den die in Tabelle 4 aufgefiihrten Datenfelder im Container ,,geometryProperty* ergénzt.
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Eingehende Darstellung

- RWSL (RWE Schaltleitung)
- RWNL (RWE Netzleitstelle)
- RWNS (RWE Netzsteuerstelle)

- RWSB (RWE sonstige Betriebsgebidude)

Datenfeld Beschreibung

tid Technologische Identifikation: PSI-interne, eindeutige ID des Datenob-
jekts im System

name Name der Liegenschaft

street Adressdate Stral3e

house_no Adressdate Hausnummer

postalcode Adressdate Postleitzahl

city Adressdate Ortsname

district Adressdate Ortsteil

poi_type Art der Liegenschaft. Mogliche Werte:
- RWNF (RWE Notfallstab)
- RWSP (RWE Sammelpunkt)

comment Optionaler Kommentar zur Liegenschaft

Tabelle 4: Zusdtzliche Datenfelder GEO-Dienst RWE-Liegenschaften

Die Art der Darstellung der iibermittelten Informationen ist abhidngig vom jeweiligen Empfinger-

System (Client).

Als Gegenstelle wiren im vorliegenden Fall die BOS-Leitsysteme der Hersteller ISE und VOMATEC
im Rahmen der in Kapitel 1.5 beschriebenen Kooperation in Frage gekommen, aufgrund zeitlicher
Rahmenbedingungen war die Kooperation jedoch auf die Umsetzung der Benachrichtigungen gemal
DIN SPEC 91287 (s. Kapitel II1.1.4.2) beschriankt. Daher konnte dieser GEO-Dienst nicht in einen

DEMO-System eingebunden werden.

Zur Verifikation des umgesetzten WES wurden daher PSI-intern eine Testumgebung genutzt. In Ab-
bildung 11 und Abbildung 12 ist der erstellte WFS in der Testumgebung dargestellt. Die tiirkisfarbe-
nen Punkte beschreiben die einzelnen RWE-Liegenschaften. Uber einen Info-Dialog konnen die im

WES hinterlegten Detailinformationen abgerufen werden.
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Abbildung 11: RWE-Liegenschaften Ubersicht
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Abbildung 12: RWE-Liegenschaften Detaildarstellung
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Eingehende Darstellung

I1.1.4.2 Benachrichtigungsformat DIN SPEC 91287

I11.1.4.2.1 Dialoge im DEMO-Leitsystem

Fiir die Verwaltung und Erzeugung von Benachrichtigungen gemi3 DIN SPEC 91287 wurden fiir das
DEMO-Leitsystem neue Dialoge auf Basis der PSI-intern entwickelten Widget-Technik realisiert.

Bei den Dialogen werden das Benachrichtigungsverzeichnis, das den Hauptdialog fiir die Erstellung
und Visualisierung von Benachrichtigungen darstellt, und Detaildialoge fiir die Erstellung und Anzei-
ge der einzelnen Benachrichtigungsformate unterschieden.

Benachrichtigungsverzeichnis

Im Benachrichtigungsverzeichnis werden alle gesendeten und empfangenen Benachrichtigungen auf-
gefiihrt. Uber das Verzeichnis konnen neue Benachrichtigungen gesendet bzw. bereits empfangene
angezeigt werden.

Das Verzeichnis ist zeilenweise in Listenform organisiert. Jede Zeile entspricht einer Benachrichti-
gung, die mit den nachfolgenden Informationen im Verzeichnis dargestellt wird:

Zeit

Nachrichten-ID

Kennung gesendet / empfangen
Art der Nachricht

Absender Organisation
Absendende Stelle

Empfinger Organisation
Empfinger Stelle

Uber die Taste <Neu> kann eine neue Benachrichtigung erstellt werden. Uber einen Auswahldialog
muss zuvor festgelegt werden, welche Benachrichtigungsart versendet werden soll. Abhéngig von der
Benachrichtigungsart werden die in Tabelle 5 aufgefiihrten Detaildialoge aufgeschaltet. Das Namens-
schema der Detaildialoge orientiert sich an der Betitelung der der Benachrichtigungsformate in DIN
SPEC 91287 (ContentType). Der Detaildialog bzw. das Benachrichtigungsschema ,,Resource® stellt
die in Kapitel II.1.1.2 aufgefiihrte Eigenentwicklung dar.

Versendete bzw. empfangene Benachrichtigungen diirfen nur noch schreibgeschiitzt gedffnet werden,
um eine nachtrigliche Manipulation auszuschlieen.

In Abbildung 13 und Abbildung 14 ist der Dialog fiir das Benachrichtigungsverzeichnis bzw. der
Auswahldialog fiir die Auswahl einer Benachrichtigungsart dargestellt.
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Eingehende Darstellung

Art der Nachricht Detaildialog
Ereignismeldung StartEvent

Status eines Krisen- oder Notfallstab Procedure
Ansprechpartner fiir Riickfragen Procedure
Meldung an das Lagezentrum des Landes Situation
Auswirkungen durch Stromausfall Situation

Dauer von Versorgungsunterbrechungen EstimatedSituation
Statusmeldung Ressourcen Resource

Tabelle 5: Detaildialoge der Benachrichtigungsformate

| | ik —dema | Leiter Hotfallstai | BET | STROWM 1 IT 213 if"i | | 14.02.2013 10:36
5| System | Listen | Entscheidungen | verzeichnisse | Organisationen | Unersichten | Layer | Scenarien | [N i =[] lg]v]e[=]X
Krisenkommunikation FEEE
Anzahl Ersge
i |] I i 1] ] K.ennung | At || Absender Crganisation || Absz' E
17.01.13 10:48:22 1427 1fac-da0f-1000-8001-001 441783284 gesendel Ergignismeldung Rhein-Ruhr Verleinatz Schallzitung B
17.01.13 08:42:40 bdSash04-da0i-1000-8007-00144283ae4  gesendel Ansprechpartner fur Blickiragen Rhein-Rubr Verleinatz Schallzitung B
17.01.13 D2:I555 378ac180-da0i-1000-8006-001447Z83a84  gesendel Ereignismeldung Rhein-Ruhr Werleinatz Schallzitung B
16.01.13 16:41:43 23ealbic-cda0f-1000-8005-001441Z83ae4  gesendel Ereignismeldung Rhein-Rubr Verleinaz Schallzitung B
16.01.13 18:38:55 A3354b45-dani-1000-8004-001447783a84  gesendel Ereignismeldung Rhein-Ruhr Werleinatz Schallzitung B
16.01.13 18:28:37 125223b5-dani-1000-8003-00144283ae4  gesendet Ereignismeldung Rhein-Rubr Vertelnaz Schallzitung B
160113 170216 0200a330-dani-1000-8002-001447783a84  gesendet Ereignismeldung Rhein-Ruhr Werteinarz Schallzitung B
16,0113 17:01:43 f182cBee—ca0f-1000-8001-001441Z83ae4  gesendet Ereignismeldung Rhein-Rubr Vertelnaz Schaltzitung B
16.01.13 153:3405 ed43dR3a-danf-1000-8002 -00 1447783884 gesendet Ansprechpartner fir Rlickiragan Rhein-Ruhr Wertelnatz Schallzitung B
16.01.13 131431 311092 -cla0f-1000-8001-001441Z83ae4  gesendet Dauver van Versorgungsunterbrechungen  Rhein-Rubr Vertelinatz Schalteitung B
160113 114752 16350893 -da0f-1000-8002-001447283ae4  gesendet Ereignismeldung Riein-Auhr Vertelnetz Schalieitung B
16.01.13 11:00:37 7c79fcc-da0i-1000-8001-00144iZ83ae4  gesendet Ereignismeldung Rhein-Fubr Vertelnatz Schaltleitung B
16.01.15 08:30:30 eb416719c-d90f-1000-B001-00144263ae4  gesendet Status eines Krisen- oder Norallstab Riein-Auhr Vertelnatz Schaliaitung B
15.01.12 17:46:21 0036h54a-da0f-1000-8001-001447283ae4  gesendet Ereignismeldung Rhein-Fubr Vertelnetz Schaltleitung B
14.02.13 10:1450 05537f0e-ca0f-1000-aaa8-00101830hchi  gesendet Ereignismeldung Rhein-Fubr Vertelnetz Schaltleitung B
12011 192528 NR_1352730328 gesendet Ereignismeldung
12.11. 56 NR_1352730236 gesendet Ereignismeldung
121102 1872 NR_13527289832 gesendet Ereignismeldung
121112 121652 NR_1352729812 gesendet Ereignismeldung
121112 181234 WNR_13527289554 gesendet Dauer van Yersorgungsunterbrechungen
12.11.18 MNR_1352729340 gesendet Ivleldung an das Lagezentrum des Landes o d
AZ075 NR_13527289255 gesendet Status elnes Krisen- oder Natfallstab [ d
1211, MR_1352729107 gesendet Ereignismeldung [ d
120078 NR_1352725415 gesendet Ereignismeldung
1211, MNR_1352723176 gesendet Ereignismeldung 3 4
0.0z 1 ecO7f7eB-d90f-1000-B002-001 44283284 gesendet Auswirkung durch Stromausfall Rhein-Fuhr Vertelnez Schaltleitung B
10.01.12 12:02:55 32529228-d90f-1000-E001 -00 1447283284 gesendet Ansprechpartner fUr Rickiragen Rhein-Ruhr Werteinez Schalteitung B
10.01.13 08:11:32 41165¢1c—d90f-1000-E001-001447203ae4  gesendet Ereignismeldung Rhein-Fuhr Vertelnez Schaltleitung B
09.01.13 16:35:47 2659f850-090f-1000-8330-001441283ae4  gesendet Ereignismeldung Rhein-Ruhr Werteinez Schalteitung B =
07.02.13 DE9ESE 74d62344-d90f-1000-B005-001442083ae4  gesendet Ansprechpartner fUr Rlckiragen Rhein-Ruhr Verteinez Schaltleitung B
07.02.13 DE:40:26 Ac356302-d90f-1000-B003-001447203ae4  gesendet Status eines Krisen- oder Nofallstab Rhein-Ruhr Verteinez Schalteitung B
07.02.13 DE:21:02 d&8afiez-d30f-1000-6001-00144f263ae4  gesendet Ereignismeldung Rhein-Ruhr Verteinez Schaltleitung B
04.05.13 161351 A44c51e0-1¢1f-11e1-bddb-0800200c9856  gesendet Ereignismeldung Freiwilige Feuenvehr Meustact Leitstelle
04051118 257bf400-1c1f-11e1-hddh-0B00200cSa6E  gesendet Dauer von Yersorgungsunterbrechungen  Freiwilige Feuenvehr Meustadt Leitstelle
040511 1624 Addfe340-1e1f-11e1-hddh-0B00200c5a61  gesendet Status eines Krisen— oder NoTallstab Freiwilige Feuenvehr Neustact Leitsiele
040511 168135 T44c51e0-1c1f-11e1-bddb-0800200c9856  gesendet Ereignismeldung Polizel Meustaci Einzatzleiter
04.05.06 16:22: 2ddfE340-1c1f-11e1-hddh-0B00200c9a6E  gesendet Ileldung an das Lagezentrum des Landes  Freiwilige Fevenvehr Neustact Leitstelle =
01.01.70 00:33:33 A44c5120-1¢1f-11e1-bddb-0800200c9855  gesendet Ansprechpartner fur Rlickiragen Freiwilige Feuenyehr Neustact Leitstelle =
il4.ﬂ|2. 102304 110f11128-d90f-1000-8001-00101830bck]  gesendet Status eines Krisen— oder Irlotr'allstah Rhein-Ruhr Verteinez Sch i B—
4 IS

0|

Abbildung 13: Dialog Benachrichtigungsverzeichnis
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Benachrichtigungsart

~Typ
" Ereignismeldung

0]

Status eines Krisen— oder MNotfallstab
Ansprechpartner fur Blickfragen

kieldung an das Lagezentrum des Landes
Auswirkungen durch Stromaustall

Dauer von Yersorgungsunterbrechungen

e ® 9 9 @

Statusmeldung Eessourcen

Erstellen Beenden

Abbildung 14: Dialog zur Auswahl der Benachrichtigungsart

Detaildialoge

Die Darstellung um Umsetzung der einzelnen Detaildialoge ist im nachfolgenden Kapitel 11.1.4.2.2
beschrieben. Je nach Art der Nachricht ergibt sich fiir den Detaildialog mitunter eine gesonderte Ver-
arbeitung.

11.1.4.2.2 Benachrichtigungen

11.1.4.2.2.1 Ereignismeldung

Eine Ereignismeldung ist eine Initialmeldung und kann im Benachrichtigungsformat an zustdndige
BOS mitgeteilt werden. Die Mitteilung enthilt allgemeine Informationen zu einem eingetretenen Er-
eignis und kann sich auch an der in Kapitel 11.1.4.1.2 beschriebenen Infomeldung orientieren. Eine
,Breignismeldung* konnte verschickt werden, wenn z. B. der Meldungstyp ,,SB Ausfall* oder ,,Sto-
rungsbedingte Abschaltung Strom* vorliegt, der gleichzeitig den Status ,,aktiv* hat.

Im Sinne der gegenseitigen Information im Krisenfall handelt es sich hier um eine klassische bidirek-
tionale Kommunikation, da auch Ereignismeldungen von BOS-Stiben entgegengenommen werden
miissen.

Die Benachrichtigung vom Typ ,,Ereignismeldung® enthélt zusétzlich zum Nachrichtenkopf die nach-
folgenden Attribute:

_EreignisName (entspricht ,,Meldungstyp*)
_EreignisZeitpunkt (entspricht ,,Beginn Ereignis‘)
_EreignisBeschreibung (optional)

_EreignisUrsache (optional)
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e _EreignisOrt (entspricht ,,Postleitzahl®, ,,Ortsname®, ,,Ortsteil®, ,,Strale®, ,, GEO-Koordinaten‘)
e _Kontakt
e _Gefahren (optional)

Der Implementierung der Benachrichtigung ,,Ereignismeldung (Initialmeldung)* ist das in der techni-
schen Dokumentation ,,DIN SPEC 91287 beschriebene XML-Schema zugrunde gelegt. Hierbei wur-

den die Nachrichteninhalte

e Head (DIN SPEC 91287, Kapitel 5.3)
e ContentType: StartEvent (DIN SPEC 91287, Kapitel 5.4.2)

verwendet.

Nachfolgend ist eine Benachrichtigung vom Typ ,,Ereignismeldung* beispielhaft dargestellt:

Ereignismeldung

Zeit Nachrichten-Id Diese Meldung bezieht sich
24.10.2011 08:34:14 201110240123 auf Nachricht:

Absender Organisation Absendende Stelle Referenz Titel

Rhein-Ruhr Verteilnetz Schaltleitung Berzdorf Einsatznr. RWE RR: 4711
Empfinger Stelle Empfianger Organisation Sprache

Feuerwehr Leitstelle Rhein-Erft-Kreis deutsch

Ereignis

Spannungskollaps im Grofraum Bergheim

Ereigniszeitpunkt Ereignisursache Ereignisort

24.10.2011 08:25 unbekannt Georeferenz oder Adresse
Kontaktdaten

Herr Miiller

Tel. 02232 /77-1234

Beschreibung

Freitextfeld fiir zusétzliche Angaben
Gefahren

Mogliche Gefahren fiir Einsatzkrifte

Abbildung 15: Beispiel Ereignismeldung

In Abbildung 16 ist der im DEMO-Leitsystem umgesetzte Detaildialog fiir Benachrichtigungen vom
Typ ,.Ereignismeldung® dargestellt.
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Eingehende Darstellung

Ereignismeldung

21.11.12 07:50:37 ach =n—I0 550e8400-e28h-11d4-a7 16-446655440001

[Rhein-Ruhr Vertelnetz| fende Schaltieitung Berzdorf = | F
Rhein-Erft-Kreis ) 3 Feuerwehr Leitstelle I sprachs

Spannungskollaps im Bereich Bergheim ni punkt |21.11.12 07:05:.00

 |unbekannt

Herr Iviiller

Tel. 02232/ 77-1234

Freitextfeld fUr zusétzliche Angaben.

e Ste eslar and
Bergheim Nordrheln-Westfalen | = | Deutschland
| | [ |

Abbildung 16: Detaildialog Ereignismeldung im DEMO-Leitsystem (PSI)

Abbildung 17 zeigt die Umsetzung einer von PSI bereitgestellten Ereignismeldung im Leitstand ,,Ari-
gonPlus* der Firma VOMATEC.

14.02.2013 10:15:00 i gni Unterwetterwamung NRW

14022013 10:15:00

Ereignismeldung =
Beschreibung: Aufgrund der Wetterentwicklung im Kreis Siegen-Wittgenstab und der
sich daraus moglichen Lageentwicklung wird der Notfallstab fur das
Regionalzentrum Sieg einbenfen,

Ereigrisursache: Stum

Kontakt: Direkter Kontak in den Stab: 02232 / 12345

Abbildung 17: Detaildialog Ereignismeldung im DEMO-Leitsystem (VOMATEC)

11.1.4.2.2.2 Status eines Krisen- oder Notfallstabs

Eine Statusmeldung iiber die Einberufung oder Aufldsung eines Krisen- oder Notfallstabs muss an zu-
standige BOS mitgeteilt werden. Derartige Statusmeldungen orientieren sich an dem nachfolgend auf-
gefiihrten, beispielhaften Ablauf:

© PSI AG; Schlussbericht Projekt InfoStrom — Teilvorhaben ,,Unterstiitzungssysteme fiir die Krisenkommunikation von EVU*; Version 1.0 vom 06.08.2013;
Status: freigegeben
Datei: Schlussbericht_InfoStrom_PSI_V_1_0_freigegeben_Version_TIB.doc 32/55



Eingehende Darstellung

08:00 Bildung Notfallstab im RZ Westliches Rheinland.
08:30 Bildung Notfallstab im RZ Sieg.

08:35 Bildung Krisenstabes Rhein-Ruhr.

14:00 Auflosung Notfallstab im RZ Sieg.

14:05 Auflosung Krisenstabes Rhein-Ruhr

16:00 Auflosung Notfallstab im RZ Westliches Rheinland

Die Benachrichtigung enthilt einen direkten Kontakt zum Stab. Im Sinne der gegenseitigen Informati-
on im Krisenfall handelt es sich hier um eine klassische bidirektionale Kommunikation, da auch Sta-
tusmeldungen von BOS-Stiben entgegengenommen werden miissen.

Die Benachrichtigung vom Typ ,,Status eines Krisen- oder Notfallstabs* enthilt zusétzlich zum Nach-
richtenkopf die nachfolgenden Attribute:

o Titel
e _Beschreibung
e _ Startzeit
e _Dauer
e _Status, mogliche Werte
o in Betrieb (gebildet)
o offen (ausgelost)
o geschlossen (aufgelost)
e  Kontakt
e _Gefahren

Das Feld ,,Gefahren* wurde fiir diesen Anwendungsfall als irrelevant eingestuft. Es ist jedoch im ent-
sprechenden XML-Schema enthalten und wurde daher aus Vollstidndigkeitsgriinden beibehalten.

Der Implementierung der Benachrichtigung ,,Status eines Krisen- oder Notfallstabs® ist das in der
technischen Dokumentation ,,DIN SPEC 91287 beschriebene XML-Schema zugrunde gelegt. Hierbei
wurden die Nachrichteninhalte

e Head (DIN SPEC 91287, Kapitel 5.3)
e ContentType: Procedure (DIN SPEC 91287, Kapitel 5.4.5)

verwendet.
Im Dialog wurden die moglichen Werte von ,,Status* wie folgt umgesetzt:
® open — ausgelost

® inprogress — gebildet
e completed — aufgelost
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Eingehende Darstellung

Nachfolgend ist eine Benachrichtigung vom Typ ,,Status eines Krisen- oder Notfallstabs‘ beispielhaft
dargestellt:

Status eines Krisen- oder Notfallstabs

Referenz zum Initialereignis: Spannungskollaps im Grofraum Bergheim

Zeit Nachrichten-1d Diese Meldung bezieht sich
24.10.2011 08:34:14 201110240123 auf Nachricht:
Absender Organisation Absendende Stelle Referenz Titel
Rhein-Ruhr Verteilnetz Schaltleitung Berzdorf Einsatznr. RWE RR: 4711
Empfinger Stelle Empfianger Organisation Sprache

Feuerwehr Leitstelle Rhein-Erft-Kreis deutsch

Titel

Krisenstab Rhein-Ruhr

Startzeit Dauer Status

24.10.2011 08:34 offen (ausgelost)
Kontaktdaten

Tel. 02232 /77-1234

Beschreibung

Freitextfeld fiir zusitzliche Angaben

Gefahren
Mogliche Gefahren fiir Einsatzkrifte

Abbildung 18: Beispiel Status eines Krisen- oder Notfallstabs

In Abbildung 19 ist der im DEMO-Leitsystem umgesetzte Detaildialog fiir Benachrichtigungen vom
Typ ,,Status eines Krisen- oder Notfallstabs* dargestellt.

Status eines Krisen- oder Notfallstab

- Machrichtenkopf
Zeit [e11102078602  Machrichten-ID  |550e8400-e20b-11d4-a716-446655440002 | Meldung bezieht sich auf |
Absender Organisation [Rhein-Runr Vertelnetz | Absendende Stelle [Schaltieitung Berzdorf < | Referenzitel [
Empfanger Organisation W Empfanger Stelle W Sprache ,m
[ Detaildaten
Titel [Notfalistab Rz Westiches Rheinland = | Stertzeit [21.11.12 0300:00 -]
Dauer [ 7age|  md[  min Status  [gebildet (inprogress) |~

Direkter Kontakt: 02232 / 77-1234

Kontaktdaten Gefahren

Freitextfeld fur zusézliche Angaben

Beschreibung

~Ereignisort
PLZ [ Strasse | Hausnummer Staditeil Bundesland Land Sonderzlel | Langenzone |  Breitenzone Rechtswert | Hoch = |
[« ] M

senden Beenden

Abbildung 19: Detaildialog Status eines Krisen- oder Notfallstabs im DEMO-Leitsystem (PSI)

Abbildung 20 zeigt die Umsetzung einer von PSI bereitgestellten Statusmeldung im Leitstand ,,Ari-
gonPlus* der Firma VOMATEC.
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Eingehende Darstellung

.+ Lagedokumentation (VOMATEC) . Sial[Sa

Datei Daten Extras

) ?/'Elﬁ 3' = :'_'EIiiIL_, o Q

| Ereignisse @ Protokol |
Ereignis EL durch Beginn
Untenwetterwarnung NRW/ 14.02.2013 10:15:00 Ereignis Unterwetterwamung NRW -
Beginn 14.02.2013 15:32:57
Text Procedure -
. Titel: Notfallstab RZ Sieg
1 U} g Beschreibung: Aufgrund der Wetterentwicklung (Unterwetterwamung DWD)im Kreis Siegen-Wittgenstab
U . und der sich daraus moglichen Lageentwicklung wird der Notfallstab fur das Regionalzentrum Sieg
Abschnitte @ einbenfen
Start: 14.02.2013 10:23.14
Protokolle ®) Kontskidsten: Direkter Kontak in den Stab: 02232 / 12245

Datum Uhrzeit | Text
14022013 101500  Ereignismeldung
14022013 153257 Procedure

Dokumente
Lagekarten
b Krafte und Mittel
g
Unterwetterwarnung NRW ] .Eiﬁ.oz.zou 15:33:00 '2,{_2@ E] E] @

Abbildung 20: Detaildialog Status eines Krisen- oder Notfallstabs im DEMO-Leitsystem (VOMATEC)

11.1.4.2.2.3 Ansprechpartner fiir Riickfragen

Ansprechpartner fiir Riickfragen kdnnen im Benachrichtigungsformat an zustindige und berechtigte
BOS mitgeteilt werden. Die Mitteilung enthilt einen direkten Kontakt zu dem angegebenen An-
sprechpartner inklusive der Zustidndigkeit / Kategorie des Ansprechpartners.

Die Benachrichtigung vom Typ ,,Ansprechpartner* enthélt zusétzlich zum Nachrichtenkopf die nach-
folgenden Attribute:

o Titel
e _Beschreibung
e _Startzeit
e Dauer
e _Status, mogliche Werte
o geplant
o ansprechbar
o abgeschlossen
e Kontakt
e _Gefahren
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Das Feld ,,Gefahren* wurde fiir diesen Anwendungsfall als irrelevant eingestuft. Es ist jedoch im ent-
sprechenden XML-Schema enthalten und wurde daher aus Vollstidndigkeitsgriinden beibehalten.

Der Implementierung der Benachrichtigung ,,Ansprechpartner* ist das in der technischen Dokumenta-
tion ,,DIN SPEC 91287 beschriebene XML-Schema zugrunde gelegt. Hierbei wurden die Nachrich-
teninhalte

e Head (DIN SPEC 91287, Kapitel 5.3)
e ContentType: Procedure (DIN SPEC 91287, Kapitel 5.4.5)

verwendet.

Im Dialog wurden die moglichen Werte von ,,Status* wie folgt umgesetzt:
® open — geplant

® inprogress — ansprechbar

e completed — abgeschlossen

Nachfolgend ist eine Benachrichtigung vom Typ ,,Ansprechpartner fiir Riickfragen* beispielhaft dar-
gestellt:

Aktuelle Ansprechpartner fiir Riickfragen

Referenz zum Initialereignis: Spannungskollaps im GroSraum Bergheim

Zeit Nachrichten-I1d Diese Meldung bezieht sich
24.10.2011 08:34:14 201110240123 auf Nachricht:
Absender Organisation Absendende Stelle Referenz Titel
Rhein-Ruhr Verteilnetz Schaltleitung Berzdorf Einsatznr. RWE RR: 4711
Empfinger Stelle Empfinger Organisation Sprache

Feuerwehr Leitstelle Rhein-Erft-Kreis deutsch

Titel

Ansprechpartner fiir Entstormaterial

Startzeit Dauer Status

24.10.2011 08:34 ansprechbar
Kontaktdaten

Herr Ralf Miiller

Tel. 02232 /77 12345

Beschreibung

Freitextfeld fiir zusitzliche Angaben
Gefahren

Mogliche Gefahren fiir Einsatzkrifte

Abbildung 21: Beispiel Ansprechpartner fiir Riickfragen
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Eingehende Darstellung

In Abbildung 22 ist der im DEMO-Leitsystem umgesetzte Detaildialog fiir Benachrichtigungen vom
Typ ,,Ansprechpartner fiir Riickfragen* dargestellt.

Ansprechpartner fiir Riickfragen

- Nachrichtenkopf
Zeit 21.11.12 07:58:35 Nachrichten-ID  [550e8400-e28b—11d4-a7 15-446655440003 Meldung bezleft sich auf |
Absender Organisation |Rhein-Ruhr Verteilnetz ~ Absendende Stelle |Schaltieitung Berzdorf = Referenztite| |
Empfanger Organisation [Rhein-Erf-Kreis = | Empfinger Stelle  [Feuerwehr Leitstelle - Sprache deutsch  +.
i Detaildaten
Titel |AnsprechpannerfurRuckfragen zur\/ersurgungsuntemrechungll Starizeit [21.11.12 08:00:00 ¥
Dauer Tage Std. Min, Status ansprechbar (inprogress) =
Kontakidaten 'T*;’ e Gefahren
e Freitextfeld fir zusétzliche Angaben
Ereignisort
PLZ | Strasse | Hausnummer | Stadteil | Bundesland Land | Sonderziel | Langenzone | Breitenzone | Rechtswert | Hoch A|
| <] I A
Senden Beenden

Abbildung 22: Detaildialog Ansprechpartner fiir Riickfragen im DEMO-Leitsystem (PSI)

11.1.4.2.2.4 Kopie der Meldung an das Lagezentrum des Landes

Im Krisenfall werden der Status und Inhalt einer Meldung, wie beispielsweise die Einberufung eines
Krisenstabs, an Berechtigte in libergeordneten Stellen (z.B. Lagezentrum des Landes) zur Kenntnis-
nahme iibermittelt. Diese konnte, wie nachfolgend beispielhaft aufgefiihrt, aussehen:

10:01 Versendung des Lageberichts NRW an das Lagezentrum des Landes:

Sehr geehrte Damen und Herren,

die aktuelle Stromversorgungslage stellt sich am xx.xx.xxxx um 10:00 Uhr wie folgt dar:

Karte mit Versorgungsunterbrechungen im Rhein-Ruhr-Gebiet

Informationen iiber Stromstorungen von Stadtwerken und Weiterverteilern im Gebiet der Rhein-
Ruhr Verteilnetz GmbH.

Seitens RWE bestand bei dieser Benachrichtigungsart der Wunsch, Dokumente oder Bilder wie bei-
spielsweise eine Lagekarte, anzuftigen. Das Anfiigen von Dokumenten, Bildern etc. an Benachrichti-
gungen gemdll DIN SPEC 91287 war in der vorliegenden Version bisher nicht vorgesehen (Zitat: ,,Des
Weiteren findet die Ubertragung von Dokumenten, Bildern, Videos und weiteren Binérdaten keine Be-
riicksichtigung. Diese ist in einer Folgeversion geplant®). Daher wurde auf das Anfiigen einer Lage-
karte zunichst verzichtet.

Die Benachrichtigung vom Typ ,,Kopie der Meldung an das Lagezentrum des Landes* enthilt zusétz-
lich zum Nachrichtenkopf die nachfolgenden Attribute:

e  Betreff
e _Beschreibung
e  StatusMensch
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_StatusTiere
_StatusUmwelt
_StatusWirtschaftsgiiter
_GeoReferenz
_Kontakt

_Gefahren
_Erstellungszeit

Der Implementierung der Benachrichtigung ,,Meldung an das Lagezentrum des Landes (Kopie)“ ist
das in der technischen Dokumentation ,,DIN SPEC 91287 beschriebene XML-Schema zugrunde ge-
legt. Hierbei wurden die Nachrichteninhalte

e Head (DIN Spec 91287, Kapitel 5.3)
e ContentType: Situation (DIN Spec 91287, Kapitel 5.4.3)

verwendet.

Nachfolgend ist eine Benachrichtigung vom Typ ,,Kopie der Meldung an das Lagezentrum des Lan-
des* beispielhaft dargestellt:
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Eingehende Darstellung

Meldung an das Lagezentrum des Landes (Kopie)

Referenz zum Initialereignis: Spannungskollaps im Grofraum Bergheim

Zeit Nachrichten-1d Diese Meldung bezieht sich
24.10.2011 08:34:14 201110240123 auf Nachricht:
Absender Organisation Absendende Stelle Referenz Titel
Rhein-Ruhr Verteilnetz Schaltleitung Berzdorf Einsatznr. RWE RR: 4711
Empfinger Stelle Empfianger Organisation Sprache

Feuerwehr Leitstelle Rhein-Erft-Kreis deutsch

Betreff

Meldung an das Lagezentrum des Landes (Kopie)

Status Mensch Status Tiere Status Umwelt

Status Wirtschaftsgiiter GEO-Referenz Kontaktdaten
Beschreibung

Sehr geehrte Damen und Herren,
die aktuelle Stromversorgungslage stellt sich am xx.xx.xxxx um 10:00 Uhr wie folgt dar:
Beispieltext

Informationen iiber Stromstérungen von Stadtwerken und Weiterverteilern im Gebiet der Rhein-Ruhr
Verteilnetz GmbH.

Gefahren
Mogliche Gefahren fiir Einsatzkrifte

Erstellungszeitpunkt
24.10.2011 08:20:00

Abbildung 23: Beispiel Benachrichtigung Kopie der Meldung an das Lagezentrum des Landes

Das Feld ,,Betreff* wird mit dem Text ,,Meldung an das Lagezentrum des Landes (Kopie)* vorbelegt.
Das Feld ,,Beschreibung* wird mit dem nachfolgenden Text vorbelegt:

,Sehr geehrte Damen und Herren,
die aktuelle Stromversorgungslage stellt sich am <Datum; Format dd:mm:yyyy> um <Uhrzeit;
Format hh:mm> wie folgt dar: “

Die Inhalte <Datum> und <Uhrzeit> werden automatisch vom System mit aktuellen Datums- und
Uhrzeitangaben vorbelegt. Das Feld ,,Erstellungszeitpunkt® wird mit dem Zeitpunkt der Erstellung
vom System vorbelegt.

In Abbildung 24 ist der im DEMO-Leitsystem umgesetzte Detaildialog fiir Benachrichtigungen vom
Typ ,,Kopie der Meldung an das Lagezentrum des Landes* dargestellt.
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Eingehende Darstellung

Ivleldung an das Lagezenirum des Landes

- Machrichtenkopf

Zeit [e11102080082  Machrichten-ID  |550e8400-e255-11d4-a716-446655440004 | Meldung bezieht sich auf |

Absender Organisation [Rhein-Runr Vertelnetz | Absendende Stelle [Schaltieitung Berzdorf < | Referenzitel [

Empfanger Organisation W Empfanger Stelle W Sprache ,m
[ Detaildaten

Betreff [Meldung an das Lagezentrum des Landes (Kopie) Erstellungszeitounkt [21.11.12 ne:00:32

[ehr geehrte Damen und Herren,
die aktuelle Stromversorgungslage stellt sich am z1:11:201 um 08:00 wie folgt dar.

Beschrelbung

Kontakidaten Gefahren |
Status Anzah [ Aussagekraft [ =] Status Auswirkung | Aussagekraft | « |
betroffen ~ | 4500 bestatigt v|= & | =
Mensch — —] Urnelt — —
Status Anzahl Aussagekraft | | Status Auswikung | Aussagekraft [~
Tier Tal =l Guter =] :II =
GeoReferenz
PLZ Strasse | Hausnummer | Staditeil Bundesland Land Sonderzlel | Léngenzone |  Brefterzone |  Rechtswert |  Hoch - |
I —mm

senden Beenden

Abbildung 24: Detaildialog Kopie der Meldung an das Lagezentrum des Landes im DEMO-Leitsystem (PSI)

11.1.4.2.2.5 Auswirkungen durch Stromausfall in anderen Versorgungsnetzen

Im Krisenfall bzw. im Rahmen auflergewohnlicher Situationen werden Auswirkungen durch Strom-
ausfall in Gas- und Wasserversorgungsnetzen Dritter an zustindige BOS und betroffene Leitstellen
(Energieversorger) tibermittelt.

Seitens RWE bestand bei dieser Benachrichtigungsart der Wunsch, Dokumente oder Bilder wie bei-
spielsweise eine Lagekarte, anzuftigen. Das Anfiigen von Dokumenten, Bildern etc. an Benachrichti-
gungen gemdll DIN SPEC 91287 war in der vorliegenden Version bisher nicht vorgesehen (Zitat: ,,Des
Weiteren findet die Ubertragung von Dokumenten, Bildern, Videos und weiteren Binérdaten keine Be-
riicksichtigung. Diese ist in einer Folgeversion geplant®). Daher wurde auf das Anfiigen einer Lage-
karte zunichst verzichtet.

Die Benachrichtigung vom Typ ,,Auswirkungen durch Stromausfall in anderen Versorgungsnetzen*
enthilt zusétzlich zum Nachrichtenkopf die nachfolgenden Attribute:

_Betreff
_Beschreibung
_StatusMensch
_StatusTiere
_StatusUmwelt
_StatusWirtschaftsgiiter
_GeoReferenz
_Kontakt

_Gefahren
_Erstellungszeit
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Der Implementierung der Benachrichtigung ,,Auswirkungen durch Stromausfall in anderen Versor-
gungsnetzen® ist das in der technischen Dokumentation ,,DIN SPEC 91287 beschriebene XML-
Schema zugrunde gelegt. Hierbei wurden die Nachrichteninhalte

e Head (DIN Spec 91287, Kapitel 5.3)
e ContentType: Situation (DIN Spec 91287, Kapitel 5.4.3)

verwendet.

Nachfolgend ist eine Benachrichtigung vom Typ ,,Auswirkungen durch Stromausfall in anderen Ver-
sorgungsnetzen‘ beispielhaft dargestellt:

Auswirkungen durch Stromausfall in anderen Versorgungsnetzen

Referenz zum Initialereignis: Spannungskollaps im GroSraum Bergheim

Zeit Nachrichten-I1d Diese Meldung bezieht sich
24.10.2011 08:34:14 201110240123 auf Nachricht:
Absender Organisation Absendende Stelle Referenz Titel
Rhein-Ruhr Verteilnetz Schaltleitung Berzdorf Einsatznr. RWE RR: 4711
Empfinger Stelle Empfinger Organisation Sprache

Feuerwehr Leitstelle Rhein-Erft-Kreis deutsch

Betreff

Wasserversorgung nicht gewihrleistet

Status Mensch Status Tiere Status Umwelt

Status Wirtschaftsgiiter GEO-Referenz Kontaktdaten
Beschreibung

Zusammenbruch der Wasserversorgung in Bergheim

Gefahren
Mogliche Gefahren fiir Einsatzkrifte

Erstellungszeitpunkt
24.10.2011 08:20:00

Abbildung 25: Beispiel Benachrichtigung Auswirkungen durch Stromausfall in anderen Versorgungsnetzen

In Abbildung 26 ist der im DEMO-Leitsystem umgesetzte Detaildialog fiir Benachrichtigungen vom
Typ ,,Auswirkungen durch Stromausfall in anderen Versorgungsnetzen* dargestellt.
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Eingehende Darstellung

ng durch Stromausfal

21.11.12 08:02:52 ach 4 550e8400-e29b-11d4-a7 16-446655440005

[Rhein-Runr Vertelinetz jenc Schaltleltung Berzdorf + |
Rhein-Erfi-Kreis = : Feuerwehr Leitstelle I

Wasserversorgung nicht gewahrleistet
=

[Pusammenbruch der Wasserversorgung im Grofraum Bergheim.

Abbildung 26: Detaildialog Auswirkungen durch Stromausfall in anderen Versorgungsnetzen im DEMO-Leitsystem (PSI)

Abbildung 27 zeigt die Umsetzung einer von PSI bereitgestellten Statusmeldung im Leitstand ,,Ari-
gonPlus* der Firma VOMATEC.

14.02.2013 10:15:00 igri Unterwettenwamung NRW

14022013 124344

Stuation B

Kortanktdaten: Telefon: 02232 / 12345

Beschreibung: Als Folge der Ve brechung im GroBraum Siegen. ist die Klaranlage in
Bkhausen aktuel unversorgt. Eine mogliche Versorgung Notstromaggregate ist zu prifen.

14022013 107500  Ereignismeldung
14022013 102374 Procedure
14022013 120838 Lagesinschatzung

Abbildung 27: Detaildialog Auswirkungen durch Stromausfall in anderen Versorgungsnetzen im DEMO-Leitsystem (VOMATEC)

11.1.4.2.2.6 Dauer von Versorgungsunterbrechungen

Eine Benachrichtigung iiber die Dauer von Versorgungsunterbrechungen wird im Bedarfsfall an BOS-
Organisationen iibermittelt. Im Wesentlichen stellt die Benachrichtigung ,,Dauer von Versorgungsun-
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terbrechungen® eine Ergdnzung zu dem im Kapitel II1.1.4.1.1 beschriebenen GEO-Dienst ,,Teilver-
sorgte Gebiete* um die Date ,,Unterbrechungsdauer* dar.

Die Benachrichtigung vom Typ ,,Dauer von Versorgungsunterbrechungen* enthilt zusitzlich zum
Nachrichtenkopf die nachfolgenden Attribute:

_PrognoseZeitraum
_Beschreibung
_PrognoseGeoRef
_StatusMensch
_StatusTiere
_StatusUmwelt
_StatusWirtschaftsgiiter
_Kontakt

_Gefahren

Der Implementierung der Benachrichtigung ,,Dauer von Versorgungsunterbrechungen* ist das in der
technischen Dokumentation ,,DIN SPEC 91287 beschriebene XML-Schema zugrunde gelegt. Hierbei
wurden die Nachrichteninhalte

e Head (DIN Spec 91287, Kapitel 5.3)
e ContentType: Situation (DIN Spec 91287, Kapitel 5.4.3)

verwendet.

Nachfolgend ist eine Benachrichtigung vom Typ ,,Dauer von Versorgungsunterbrechungen‘ beispiel-
haft dargestellt:
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Dauer von Versorgungsunterbrechungen

Referenz zum Initialereignis: Spannungskollaps im Grofraum Bergheim

Rhein-Ruhr Verteilnetz

Schaltleitung Berzdorf

Zeit Nachrichten-1d Diese Meldung bezieht sich
24.10.2011 08:34:14 201110240123 auf Nachricht:
Absender Organisation Absendende Stelle Referenz Titel

Einsatznr. RWE RR: 4711

Tel. 02232 /77 12345

Empfinger Stelle Empfianger Organisation Sprache

Feuerwehr Leitstelle Rhein-Erft-Kreis deutsch

Status Mensch Status Tiere Status Umwelt

51.996

Status Wirtschaftsgiiter Prognostisch (Gebiet) Prognose Zeitraum
Stadt Bergheim (Geschiitzte Dauer)

3h
Kontaktdaten
Herr Ralf Miiller

Beschreibung

Dauer von Versorgungsunterbrechungen

Gefahren

Mogliche Gefahren fiir Einsatzkrifte

Abbildung 28: Beispiel Benachrichtigung Dauer von Versorgungsunterbrechungen

In Abbildung 29 ist der im DEMO-Leitsystem umgesetzte Detaildialog fiir Benachrichtigungen vom
Typ ,,Auswirkungen durch Stromausfall in anderen Versorgungsnetzen* dargestellt.

Dauer von Yersargungsunterbrechungen =I=TESIE)
- Nachrichtenkopf
Zeit 21.11.12 D8:06:32 Nachrichten-ID  [550e8400-ez8b—11d4-a7 15-446655440006 Meldung bezleft sich auf |
Absender Organisation |Rhein-Ruhr Verteilnetz ~ Absendende Stelle |Schaltieitung Berzdorf = Referenztite| |
Empfanger Organisation [Rhein-Erf-Kreis = | Empfinger Stelle  [Feuerwehr Leitstelle - Sprache deutsch  +.
i Detaildaten
Geschatzte Daver |0 Tage |3 Std, |0 Min,
Kentaktdaten |I Gefahren
Echaining Dauer von Yersorgungsunterbrechungen
Status Anzahl Aussagekraft | ~ | Status Anzahl Aussagekraft [~
betroflen |+ |10000 EE [] ==
Mensch L‘ j Tier ;‘ LI
Status Auswirkung | Aussagekraft | « Status Augwirkung Aussagekraft | «
Umwelt Tesal ]I = Giiter = J =
~Prognostisch (Gebiet)
PLZ | Strasse | Hausnummer | Stadtteil | Bundesland Land | Sonderziel | Langenzone | Breitenzone | Rechtswert | Hoch A|
50126 Bergheim - =
] I jLU_I
sendern) Beenden

Abbildung 29: Detaildialog Dauer von Versorgungsunterbrechungen im DEMO-Leitsystem (PSI)
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Abbildung 30 zeigt die Umsetzung einer von PSI bereitgestellten Statusmeldung im Leitstand ,,Ari-
gonPlus* der Firma VOMATEC.

= Y
7 Lagedokumentation (VOMATEC) [EER
| Datei Daten Extras I
o 7wl sCilllolo® |
Ereignisse () | Protokol I
Ereignis I EL durch | Beginn
Unterwetterwarnung NRW 14.02.2013 10:15:00 Ereignis Untenwettervamung NRW -
Beginn 14.02.2013 12:08:38
Text Lageeinschatzung -
Geschatzte Dauer: POYOMODTZHDOMDOS
< UL} ’ Beschreibung: Im GroBraum Siegen ist es wetterbedingt zu einer Freischaltung mehrerer
- Ortsnetzstationen gekommen. Als Folge sind zshireiche Einrichtungen und Haushalte unversongt. Es wird
Abschnitte @ vemutet. dass ca. 2.500 Personen betroffen sind
Kortaktdaten: Telefon: 02232 £ 12345
Protokolle

Datum i Uhrzeit |Text !
14.02.2013 10:15:00  Ereignismeldung
14022013 10:23:14  Procedure

(22013 | 120838 | Lagesinschitzwa ] 3

Dokumente
Lagekarten @
Kraifte und Mittel
Fachdienst ‘ Mittel Krafte iStatus ‘ Dat

1 — — 5 Modul éffnen

Diokument &ffnen Dokument drucken
Unterwetterwarnung NRW. svs [14.02.2013 15:46:18 [33 [l ][« ][ | [m]

% = =

Abbildung 30: Detaildialog Dauer von Versorgungsunterbrechungen im DEMO-Leitsystem (VOMATEC)

Abbildung 31zeigt die Umsetzung einer von PSI bereitgestellten Statusmeldung im Leitstand ,,Cobra*
der Firma ISE.
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P o

7 | Einsatzmeldungen: Detailansicht EI@
][]

Einsatznr. Lfd. Mr. Benutzer Eingabezeit
1130000011 H ICobraSrv 114.02.2013 18:12:03
Meldun

Beschreibung: -
Im GroBraum Kerpen ist es wetterbedingt zu einer Freischaltung
mehrerer Ortsnetzstationen gekommen. Als Folge sind
zahlreiche Einrichtungen und Haushalte unversorgt. Es wird
vermutet, dass ca. 2.500 Personen betroffen sind. Geschétzte

m

Einsatzmittel

Quittung der Auftragsvenvaltung

Cluittung Geratetyp Gerat
|<kt:int: Quittung> j|

Abbildung 31: Detaildialog Dauer von Versorgungsunterbrechungen im DEMO-Leitsystem (ISE)

11.1.4.2.2.7 Statusmeldung Ressourcen

Energieversorgungsunternehmen (EVU) haben sich im Rahmen der GroBstdrungsvorsorge zum Aus-
tausch von Ressourcen und zur gegenseitigen Unterstiitzung im Krisenfall verpflichtet. Die Art der
zum Austausch bereitgestellten Ressourcen eines EVU sind fiir alle Mitglieder im Forum Netztechnik
/ Netzbetrieb des VDN (FNN) im ,,FNN-Ressourcenregister fiir Krisenfélle* zusammengetragen.

Zur Verfiigung stehende Ressourcen konnen iiber eine Benachrichtigung an zustéindige BOS und un-
terstiitzungsbediirftige Energieversorger iibermittelt werden. Die Nachricht beinhaltet die verfiigbare
Anzahl von Ressourcen eines Typs sowie einen Ansprechpartner samt Standortinformationen. Freie
Ressourcen werden iiber den Krisenstab delegiert.

Das Nachrichtenformat orientiert sich an der DIN SPEC 91287, ist in der technischen Dokumentation
jedoch nicht spezifiziert, so dass, wie in Kapitel II.1.1.2 bereits dargelegt, ein von PSI entwickeltes
Format verwendet wird.

Die Benachrichtigung vom Typ ,,Ressource* enthélt zusitzlich zum die nachfolgenden Attribute:

e _Ressourcentyp, mogliche Werte:
o Notgestinge Hochstspannung
o Notgestinge Hochspannung
o Baueinsatzkabel Hochspannung
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o Baueinsatzkabel Mittelspannung
o Trafo Hoch-/Mittelspannung
o Station
o Notstromaggregat
o Hubsteiger
o Satellitentelefon
e _Anzahl_Ressource_Verfiigbar
e _Standort
e _Ansprechpartner
e _Kontakt

Der Implementierung der Benachrichtigung ,,Statusmeldung Ressourcen® ist das in der technischen
Dokumentation ,,DIN SPEC 91287 beschriebene XML-Schema zugrunde gelegt. Hierbei wurden die

Nachrichteninhalte

e Head (DIN Spec 91287, Kapitel 5.3)
e ContentType: Resource (PSI-Eigenentwicklung)

verwendet.

Nachfolgend ist eine Benachrichtigung vom Typ ,,Statusmeldung Ressourcen* beispielhaft dargestellt:

Dauer von Versorgungsunterbrechungen

Referenz zum Initialereignis: Spannungskollaps im GroSraum Bergheim

Rhein-Ruhr Verteilnetz

Zeit Nachrichten-Id Diese Meldung bezieht sich
24.10.2011 08:34:14 201110240123 auf Nachricht:
Absender Organisation Absendende Stelle Referenz Titel

Schaltleitung Berzdorf

Einsatznr. RWE RR: 4711

Tel. 02232 /77 12345

Empfinger Stelle Empfinger Organisation Sprache
Feuerwehr Leitstelle Rhein-Erft-Kreis deutsch
Ressourcentyp Anzahl verfiigbar Standort
Notstromaggregat 5 UA Bollenacker
Kontaktdaten

Herr Ralf Miiller

Beschreibung

Freitextfeld fiir zusitzliche Angaben

Abbildung 32: Beispiel Benachrichtigung Statusmeldung Ressourcen

In Abbildung 33 ist der im DEMO-Leitsystem umgesetzte Detaildialog fiir Benachrichtigungen vom

Typ ,,Statusmeldung Ressourcen® dargestellt.
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smeldung R cen

21.11.12 08:08:31 d 550e8400-e29b-11d4-a7 16-446655440007
Rhein-Ruhr Yerteinetz [+ | I Schaltleitung Berzdorf = |
Rhein-Erfi-Kreis =] Feuerwehr Leltstelle I

|Willi Heinrich

Tel 02232 /77 1234 Bauelnsatzkabel Hochspannung [ 1 E
‘Trafu Hoch-/Mittelspannung ﬁ‘l ‘
Notstromaggregat 2 =

Abbildung 33: Detaildialog Statusmeldung Ressourcen im DEMO-Leitsystem (PSI)

Abbildung 34 zeigt die Umsetzung einer von PSI bereitgestellten Statusmeldung im Leitstand ,,Ari-
gonPlus* der Firma VOMATEC.

14.02. 2013 10:15:00

PLZ: 5750801t Betzdorf|StraBe: Zum StellwerkiNummer: 3|

In der Umspannanlage Bruche in Betzdor/Sieg steht &

Hem Ralf Muller Zum Stedwerk 3 57508 Betzdorf/Sieg Tel. 02741 / 12345

Abbildung 34: Detaildialog Statusmeldung Ressourcen im DEMO-Leitsystem (VOMATEC)
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I1.2 Erlduterung der wichtigsten Positionen des zahlenmiBigen Nachweises

Personalkosten

Zur Erreichung der in Kapitel II.1 beschriebenen Ziele waren die entstandenen Personalkosten unum-
ginglich. Dabei wurden nur die direkt in Bezug zum Projektgegenstand stehenden Aufwendungen ab-
gerechnet. Indirekte Aufwendungen, wie zum Beispiel die Einrichtung der technischen Infrastruktur
im Haus fiir Demonstrationszwecke, wurden nicht beriicksichtigt.

Die Projektgruppe bei der PSI AG bestand aus System-Designern, Mitarbeitern fiir das Anforde-
rungsmanagement und Softwareprogrammierern.

Reisekosten

Im Durchschnitt traf sich der Verbund alle drei Monate an dem Standort eines Kooperationspartners.
Nicht immer war es moglich, mit den Partnern technische Details bei solchen Treffen abzusprechen,
so dass weitere Arbeitstreffen notwendig waren. Dariiber hinaus gab es zwei Workshops mit Vertre-
tern von Unternehmen, die die Leitsysteme in den Kreisen der Anwendungspartner herstellen.

I1.3 Notwendigkeit und Angemessenheit der geleisteten Arbeit

PSTI hat in diesem Projekt die Erfahrung gemacht, dass aus den gesammelten Anforderungen der End-
anwender an einen gemeinsamen Daten- und Informationsaustausch in der Gefahrenabwehr nur mit
sehr viel Zeit und Aufwand ein entsprechendes Design einer Schnittstelle erfolgen kann.

Das standardisierte Regelwerk, insbesondere die vom OGC bereitgestellten technischen Dokumentati-
onen, kdnnen als sehr umfangreich bezeichnet werden, so dass fiir das Verstidndnis und die Umsetzung
der beschriebenen Mechanismen ein hoherer Aufwand, als zu Projektstart angenommen, notwendig
war.

Insgesamt ist es unsere Einschitzung, dass die geleistete Arbeit der Zielstellung des Projektes ange-
messen war.

I1.4 Voraussichtlicher Nutzen und Verwertung

Die Integration der im Rahmen von InfoStrom umgesetzten Funktionen in ein Bestandssystem bei
RWE Rhein-Rubhr ist aufgrund von technischen Rahmenbedingungen bzw. der eingesetzten System-
generation von PSlcontrol nicht durchgefiihrt worden. Aktuell wird bei RWE Rhein-Ruhr ein neues
Netzleitsystem fiir PSI projektiert und implementiert. Mit Aufnahme des Produktivbetriebs im Jahr
2015 sind die technischen Rahmenbedingungen fiir die Integration der in InfoStrom entwickelten pro-
totypischen Funktionen und Schnittstellen vorhanden. RWE hat im Rahmen der Diskussionen und
Workshops zur PSI-Implementierung bereits angekiindigt, die in InfoStrom prototypischen Funktionen
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im nach Aufnahme des Produktivbetriebs weiter verfolgen und in das neue Netzleitsystem integrieren
zu wollen.

Der Zuspruch seitens der beteiligten Vertreter der Kreise Siegen-Wittgenstein und Rhein-Erft im
Rahmen der Workshops war ebenfalls sehr positiv, so dass nach unseren Informationen auch hier Ab-
sichten bestehen, die Schnittstellen in die vorhandenen BOS-Systeme zu integrieren. Hier leitet sich
unmittelbar eine weitere Zusammenarbeit mit den BOS-Leitsystem-Herstellern ISE und VOMATEC
bzw. weiteren Herstellern von Leitsystem ab, falls eine Nutzung auflerhalb der genannten Kooperati-
onspartner angestrebt wird. Analog zu den von PSI benannten Verbesserungspotenzial der DIN SPEC
91287 (s. Kapitel 1I.1.1.2) haben die o.g. ebenfalls Verbesserungspotenziale identifiziert.

Die Verbesserungspotenziale sollen sowohl von PSI, als auch unabhéngig davon von den o.g. Herstel-
lern, an das DIN herangetragen werden. Hieraus leitet sich eine mogliche weitere Zusammenarbeit mit
dem DIN zur Verbesserung der bestehenden DIN SPEC 91287 und einen moglichen Ubergang in ei-
nen Normungsprozess ab.

Die PSI AG hat durch ihre langjdhrige Titigkeit im Marktsegment Netzmanagement und dem BOS-
Diensten einen weitreichenden Kundenstamm im Umfeld der Betreiber von kritischen Infrastrukturen
aufgebaut. Nach unserer Einschitzung stellen die in InfoStrom erzielten Ergebnisse eine niitzliche und
notwendige Erweiterung fiir diese Systeme dar, so dass wir unsere Kunden iiber die Ergebnisse infor-
mieren und daraus mogliche weitere Aufgaben ableiten werden.

I1.5 Bekannt gewordener Fortschritt auf dem Gebiet bei anderen Stellen

Wihrend der Projektlaufzeit wurden in der Industrie und Forschung in angrenzenden Gebieten ge-
forscht. Einige Beispiele sind:

e BMBF-Forschungsprojekt SPIDER (Security System for Public Institutions in Disastrous
Emergency Scenarios):
Das Ziel des Projektes ist, den Rettungskréften eines Groschadensfalls ein Kommunikations- und
Informationssystem fiir ein ,,Notfallprozessmanagement* zur Verfiigung zu stellen. Die ,,Protec-
tion & Rescue Markup-Language (PRML)* wurde als Schnittstelle fiir den Datenaustausch vorge-
stellt (http://www.spider-federation.org/).

I1.6 Erfolgte oder geplante Veroffentlichungen

Die PSI hat die Arbeiten an der projekteigenen Homepage (http://www.infostrom.org/) unterstiitzt.
Dariiber hinaus haben wir auf der firmeneigenen Homepage iiber das Projekt und die Ziele der PSI da-
rin berichtet (http://www.psi.de/). In der Kundenzeitschrift ,.infrastructure manager* wurden 2010-
2012 Artikel zum Thema verdffentlicht.
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Nach der Teilnahme im Gremium der DIN SPEC 91287 ,,Datenaustausch zwischen Informationssys-
temen in der zivilen Gefahrenabwehr Mitte 2012, in der die Arbeiten an der Schnittstelle ihre Fortset-
zung fanden, haben sich Verdffentlichungen der PSI darauf konzentriert. Die prototypische Weiter-
entwicklung dieser Arbeit hat PSI in das InfoStrom-Projekt einflieBen lassen.
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